
คู่่�มืือป้้องกัันภััยจาก

สำำ�นัักงานตำำ�รวจแห่่งชาติ 
โดยได้้รัับการสนัับสนุนจาก

สำำ�นัักงานคณะกรรมการส่่งเสริมวิิทยาศาสตร์ วิิจััยและนวัตกรรม (สกสว.) 
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 ...ตํารวจไม่สามารถแก้ไขปัญหาอาชญากรรมของ
สังคมได้เพียงลําพัง       ตํารวจต้องการความช่วยเหลือจากประชาชน
เพ่ือแจ้งเตือนถึงบุคคลท่ีอาจเป็นอาชญากร  ให้ข้อมูลแก่ตํารวจ
เก่ียวกับการก่ออาชญากรรม และให้ข้อมูลทีจ่ะนําไปสู่การจับกุม
และลงโทษผู้กระทําผิด...

 ...การป้องกันอาชญากรรม มิใช่การบริการท่ีประชาชน
จะได้รับ แต่เป็นสิง่ท่ีประชาชนต้องมีพันธะด้วย ประชาชนต้องเป็น
ผู้ร่วมสร้างให้เกิดความปลอดภัยสาธารณะ...

David H. Bayley
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คู่่�มืือป้อ้งกัันภััย 
จากอาชญากรรมข้้ามชาติิ: ฉบัับประชาชน
เอกสารได้้รัับการสนัับสนุุนจาก สำำ�นัักงานคณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ 
วิิจััยและนวัตกรรม (สกสว.)
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ความร่่วมมืือกัับองค์์กรตำำ�รวจของประเทศสมาชิิกอาเซีียนในการดููแลความปลอดภััยสาธารณะจากปัญัหา
อาชญากรรมข้้ามชาติิ”  

โดยมีี 

หััวหน้้าโครงการวิิจััย :     พลตำำ�รวจโท ดร.ปิยิะ  อุุทาโย  
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		  ISBN 978-616-8080-29-0		

ratree
Typewriter
379

ratree
Typewriter
380



1.1 อาชญากรรมข้้ามชาติิคืืออะไร					     2
1.2 การลุุกลามของอาชญากรรมข้้ามชาติิในโลกยุุคดิิจิิทััล		  7
1.3 สถานภาพอาชญากรรมข้้ามชาติิในประเทศไทย			  8
1.4 ระบบนิิเวศของอาชญากรรมข้้ามชาติิที่่�สำำ�คัญในประเทศไทย	 10 

2.1  แก๊๊งคอลเซ็็นเตอร์์ : หลอกแสดงตนเป็น็คนอื่่�น (Impersonation Scam)	 14 
2.2 แชร์์ลููกโซ่่							       16 
2.3 จดหมายรัักลวงโลก (Romance Scam)			   18 
2.4 ฉ้้อโกงผ่่านอินเทอร์์เน็็ต					     20 
2.5 ฉกเงิินจากบััญชีีธนาคารหรืือบััตรเครดิิต  			   22 
2.6 ภาพวาบหวิิวส่วนตัวหลุุดไปอยู่่�ในโลกออนไลน์์			   24 
2.7 แก๊๊งเงิินกู้้�นอกระบบ						      26

สารบััญ

ข้้อห่่วงใยจากผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

คำำ�นำำ�

สารจากผู้้�อำำ�นวยการสำำ�นักงานคณะกรรมการ 
ส่่งเสริิมวิทยาศาสตร์ วิิจััยและนวััตกรรม (สกสว.)

กลุ่�ม A สารพััดกลอุุบายหลอกลวง (Scam) ในโลกยุุคดิจิิทััล 	    13

1. สถานการณ์์อาชญากรรมข้้ามชาติิในยุุคดิจิิทััล 			       1	
					                  	

2. ภััยจากอาชญากรรมข้้ามชาติิที่่�สำำ�คัญในประเทศไทย กัับการป้้องกััน
ตนเองของประชาชน						           12

2.8 ขบวนการค้้ามนุุษย์์ข้้ามชาติิ : การค้้ามนุุษย์์ทางเพศ		  32
2.9 ขบวนการค้้ามนุุษย์์ข้้ามชาติิ : การค้้ามนุุษย์์แรงงาน		  34
2.10 ขบวนการค้้ามนุุษย์์ข้้ามชาติิ : ขอทานข้ามชาติิ		  36
2.11 แก๊๊งกรีีดหรืือล้้วงกระเป๋า๋ข้้ามชาติิ				    38
2.12 แก๊๊งต่่างชาติิฉกทรััพย์์ร้้านเพชร/ร้้านทอง			   40 
2.13 การโจรกรรมรถข้้ามชาติิ					     42	
2.14 ขบวนการค้้ายาเสพติิดข้ามชาติิ				    44	
			    

2.15 การปลอมเอกสารและธนบัตร				    48	
2.16 การฟอกเงิิน						      50

กลุ่�ม B

กลุ่�ม C

ขบวนการอาชญากรรมข้้ามชาติิ ข้้ามพรมแดน	              29

เครื่่�องมืือสำำ�คัญของขบวนการอาชญากรรมข้้ามชาติิ	    47

3. สวััสดิิภาพความปลอดภััยในโลกวิถีีชีีวิิตใหม่่ (New Normal)	      53	

4. กฎหมายที่่�เกี่่�ยวข้้อง                                                       59

5. หน่่วยงานบัังคัับใช้้กฎหมายที่่�เกี่่�ยวข้้อง			        63

6. บทสรุุป							            65

ratree
Typewriter
381

ratree
Typewriter
382



	   อาชญากรรมข้้ามชาติิเป็็นภััยคุุกคามความสงบ
เรีียบร้้อย และความปลอดภัยในชีีวิิตและทรััพย์์สิินของ 
ประชาชน โลกในยุคปัจัจุุบัันเป็น็โลกที่่�ผู้้�คนสามารถเดิินทาง
ข้้ามพรมแดนได้้อย่่างสะดวกและรวดเร็็ว เป็็นโลกที่่�
ผู้้�คนทำำ�ธุรกรรมการเงิินผ่านเครืือข่่ายอิินเทอร์์เน็็ตกััน
ได้้โดยไม่่จำำ�กัดสถานที่่�และเวลา เป็็นโลกที่่�ผู้้�คนติดต่อ
สื่่�อสารพููดคุ ยกัันได้้อย่่างใกล้้ชิิดโดยที่่� ไม่่ต้้องรู้้�จักกััน 
ผ่่านชุมชนสื่่�อสัังคมออนไลน์์ สภาวะความเปลี่่�ยนแปลงน้ี้�
จึึงเป็็นช่องทางให้้อาชญากรใช้้ประโยชน์์ในการกระทำำ�ผิด 
เพื่่�อมุ่่�งประสงค์์ต่่อทรััพย์์สิินของพลเมืืองโลกในยุคดิิจิิทััล
ได้้ทั้้�งภายในและภายนอกรััฐ โดยไม่่จำำ�กัดสถานที่่�และเวลา 

	 การแก้้ไขปััญหาอาชญากรรมข้้ามชาติิ นอกจากเป็็นภารกิิจสำำ�คัญของ
สำำ�นัักงานตำำ�รวจแห่่งชาติิ รวมถึึงหน่่วยงานบังคัับใช้้กฎหมายของนานาประเทศแล้้ว 
ประชาชนก็มีีบทบาทสำำ�คัญในการแก้้ไขปััญหา ความตระหนัักรู้้�ถึึงภััยและวิิธีีการ
ป้้องกัันตนเองจากอาชญากรรมข้้ามชาติิจะเป็็นการแก้้ไขปััญหาที่่�มีีประสิิทธิิภาพ 
ลดความสููญเสีียทั้้�งในภาครััฐและประชาชน 	  
	 “คู่่�มือป้้องกัันภัยจากอาชญากรรมข้้ามชาติิ : ฉบัับประชาชน” เป็็นผลมาจาก 
โครงการวิิจััยเรื่่�อง “การพััฒนาการบริิหารจััดการงานตำำ�รวจของไทยและ 
การยกระดัับความร่่วมมืือกัับองค์์กรตำำ�รวจของประเทศสมาชิิกอาเซีียนในการดููแล 
ความปลอดภัยสาธารณะจากปััญหาอาชญากรรมข้้ามชาติิ” คู่่�มือน้ี้�จะช่่วยให้้ประชาชน
ทั่่�วไป ได้้ตระหนัักถึึงภััยจากอาชญากรรมข้้ามชาติิ   โดยเฉพาะอย่่างยิ่่�งในคดีีที่่�ส่่งผลต่่อ
ชีีวิิตความเป็น็อยู่่�โดยตรง รวมทั้้�งวิิธีีการป้อ้งกัันตนเองมิิให้้ตกเป็น็เหยื่่�อของอาชญากร  	  
	 สำำ�นัักงานตำำ�รวจแห่่งชาติิ หวัังว่่าคู่่�มือฉบัับน้ี้�จะเป็็นประโยชน์์ต่่อประชาชน 
และสัังคมต่่อไป และขอขอบคุุณ สำำ�นัักงานคณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ วิิจััย
และนวัตกรรม (สกสว.) ที่่�ให้้การสนัับสนุุนการจััดทำำ�โครงการวิิจััยและจััดทำำ�คู่�มือฉบัับน้ี้� 

ข้้อห่่วงใยจาก 
ผู้้�บััญชาการตำำ�รวจแห่่งชาติิ

พลตำำ�รวจเอก

  (จัักรทิิพย์์   ชััยจิินดา) 
ผู้้�บัญชาการตำำ�รวจแห่่งชาติิ
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คำำ�นำำ�

พลตำำ�รวจโท

	          (ดร.ปิยิะ อุุทาโย) 
           ผู้้�ช่วยผู้้�บัญชาการตำำ�รวจแห่่งชาติิ 
                 หััวหน้้าโครงการวิิจััย

		ปั ญหาอาชญากรรมในโลกปัจัจุุบัันซึ่�งส่่งผลกระทบ 
ต่่อความปลอดภััยในชีี วิิตและทรััพย์์สิินของประชาชน
นอกจากเป็็นอาชญากรรมแบบดั้้�งเดิิมที่่� เกิิดขึ้้�นภายใน 
แต่่ละประเทศแล้้ว ยัังมีีอาชญากรรมข้้ามชาติิที่่�สร้้าง 
ความ เ ดืือดร้อน ใ ห้้ แ ก่่ ป ร ะ ช าชน ในปร ะ เ ทศ ต่่ า ง  ๆ  
อย่่างกว้้างขวาง

		สำ ำ�นัักงานตำำ�รวจแห่ง่ชาติิ ตระหนัักถึึงความสำำ�คัญ 
ในการแก้้ไขปััญหาอาชญากรรมข้้ามชาติิ โดยตั้้�งอยู่่�บน 
พื้้�นฐานของข้้อมููล และหลัักทางวิิชาการ จึึงได้้จััดทำำ�โครงการ 
วิิจััยเรื่่�อง “การพััฒนาการบริิหารจััดการงานตำำ�รวจของไทย 

และการยกระดัับความร่่วมมืือกัับองค์์กรตำำ�รวจของประเทศสมาชิิกอาเซีียน 
ในการดูู แลความปลอดภัั ยสาธารณะจากปััญหาอาชญากรรมข้้ ามชาติิ ” 
โดย ไ ด้้ รัับการสนัับสนุุนจากสำำ� นัักงานคณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ 
วิิจััยและนวัตกรรม (สกสว.) ผลการศึึกษาส่่วนหน่ึ่�งพบรููปแบบการกระทำำ�ผิด 
ขององ ค์์กรอ าชญากรรม ข้้ ามชา ติิที่่� เ กิิ ดขึ้้ � น ใ นป  ร ะ เ ท ศ ไ ท ย แ ล ะ ส่่ ง ผ ล 
ต่่อประชาชนโดยตรง และแนวทางการแก้้ ไขปััญหาที่่� สำำ�คัญประการหนึ่่� ง 
คืือการป้้องกัันการกระทำำ�ผิด โดยสร้้างความตระหนัักรู้้�ให้้แก่่ประชาชนและสัังคม 
คณะผู้้�วิิจััยจึึงได้้จััดทำำ�คู่�มือ “ป้้องกัันภัยจากอาชญากรรมข้้ามชาติิฉบัับประชาชน” ขึ้้�น 
เพื่่� อเป็็นการเผยแพร่่กลวิิธีีการกระทำำ�ผิดของอาชญากรข้้ามชาติิประเภทต่่างๆ
ที่่� ส่่งผลกระทบต่่อชีี วิิตและทรััพย์์สิินของประชาชนโดยตรงและวิิธีีการป้้องกััน 
ตนเองมิิให้้ตกเป็น็เหยื่่�อ 
	
	 คณะผู้้�วิิจััย ขอขอบคุุณ สำำ�นัักงานคณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ 
วิิจััยและนวัตกรรม (สกสว.) ที่่�สนัับสนุุนการศึึกษาวิิจััยและการจััดทำำ�คู่�มือฉบัับน้ี้�  
ส่่วนราชการ องค์์กร ทั้้�งในและต่่างประเทศ ผู้้�ทรงคุุณวุุฒิิ ที่่�กรุุณาให้้ข้้อมููล ข้้อคิิด
เห็็นอันเป็็นประโยชน์์ต่่องานวิิจััย และหวังัว่า่คู่่�มือนี้้�จะเป็็นประโยชน์ต่์่อประชาชนและผู้้�สนใจ 
โดยทั่่�วไป

		ป ระเทศไทยเป็็นประเทศหน่ึ่�งที่่�ประสบกัับปััญหา
อาชญากรรมข้้ามชาติิอย่่างหลีีกเลี่่�ยงไม่่ได้้ เนื่่�องจากเป็็น
ศููนย์กลางการคมนาคมที่่�คนต่่างชาติิสามารถเดิินทาง 
เข้้าและออกประเทศได้้อย่่างสะดวก มีีค่าครองชีีพไม่่สููง 
มีีการบัังคัับใช้้กฎหมายที่่�อาจไม่่เข้้มงวดมากนััก สำำ�นัักงาน
คณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ วิิจััยและนวััตกรรม  
(สกสว.) จึึงตระหนัักถึึงความสำำ�คัญของการป้้องกัันภัย
จากอาชญากรรมข้้ามชาติิที่่�ส่่งผลกระทบ ต่่อสวััสดิิภาพ 
ความปลอดภัยในชีี วิิตและทรััพย์์ สิินของประชาชน 
เป็น็อย่่างมาก 

“คู่่�มือป้้องกัันภัยจากอาชญากรรมข้้ามชาติิ : ฉบัับประชาชน”น้ี้�
เป็็นผลผลิตจากโครงการวิิจััยเรื่่�อง “การพััฒนาการบริิหารจััดการงานตำำ�รวจของไทย 
และการยกระดัับความร่่วมมืือกัับองค์์กรตำำ�รวจของประเทศสมาชิิกอาเซีียนในการดููแล
ความปลอดภัยสาธารณะจากปััญหาอาชญากรรมข้้ามชาติิ” ที่่�ทาง สกสว. สนัับสนุุน 
โดยจััดทำำ�ขึ้้�นเพื่่�อเป็็นการเผยแพร่่องค์์ความรู้้�ในเรื่่�องสถานการณ์์อาชญากรรมข้้ามชาติิ
ในยุคดิิจิิทััล ภััยจากอาชญากรรมข้้ามชาติิที่่�สำำ�คัญในประเทศไทยกัับการป้อ้งกัันตนเอง
ของประชาชน สวััสดิิภาพความปลอดภัยในโลกวิิถีีชีีวิิตใหม่่ (New Normal) กฎหมาย 
ที่่�เกี่่�ยวข้อง และหน่่วยงานบังคัับใช้้กฎหมายที่่�เกี่่�ยวข้อง
	  
	 ในการน้ี้� สกสว. ขอขอบคุุณ พลตำำ�รวจโท ดร.ปิยิะ อุุทาโย และคณะนัักวิิจััย 
ในความทุ่่�มเทศึึกษาวิิจััยเรื่่�องการป้้องกัันภัยจากอาชญากรรมข้้ามชาติิ ได้้ความรู้้� 
เพื่่�อเผยแพร่่และสร้้างความเข้้าใจให้้แก่่ประชาชนทั่่�วไปได้้ตระหนัักถึึงความสำำ�คัญ 
ของการป้้องกัันอาชญากรรมข้้ามชาติิซ่ึ่�งถืือว่่าเป็็นภัยใกล้้ตััว และหวัังเป็็นอย่่างยิ่่�งว่่า
องค์์ความรู้้�ที่่�เกิิดขึ้้�นจากการศึึกษาวิิจััยในเรื่่�องน้ี้� จะก่่อให้้เกิิดประโยชน์์ต่่อประชาชน สัังคม
และประเทศชาติิต่่อไป

สารจากสำำ�นักงานคณะกรรมการส่่งเสริิม
วิิทยาศาสตร์ วิิจััยและนวััตกรรม (สกสว.)

รองศาสตราจารย์์ ดร.ปัทัมาวดีี โพชนุุกููล
รัักษาการแทนผู้้�อำำ�นวยการ

สำำ�นัักงานคณะกรรมการส่่งเสริิมวิิทยาศาสตร์์ 
วิิจััยและนวัตกรรม (สกสว.)
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1คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

สถานการณ์์ 
อาชญากรรมข้้ามชาติิ 
ในยุุคดิจิิทััล

1
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2 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 3คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

คำำ�จำำ�กััดความ 
ของอาชญากรรมข้้ามชาติิ

“อาชญากรรมข้้ามชาติิ”  คืือการกระทำำ�ความผิิดต่อเนื่่�องจากประเทศหน่ึ่�ง 
ไปยังอีีกประเทศหน่ึ่�ง หรืือมีีผลกระทบเกี่่�ยวเนื่่�องตั้้�งแต่่สองประเทศขึ้้�นไป 
ของกลุ่่�มบุุคคลเพื่่�อให้้ได้้มาซ่ึ่�งผลประโยชน์์และอำำ�นาจที่่�ขััดต่อหลัักกฎหมาย 
และศีีลธรรม ก่่อให้้ เ กิิดผลกระทบต่่อความมั่่�นคงของบุุคคล องค์์กร 
เศรษฐกิิจ สัังคม การเมืือง	   

“อาชญากรรมข้้ามชาติิ” สามารถแบ่่งได้้ออกเป็็น 4 ลัักษณะ ดัังนี้้� 

ความผิิดได้้ถููกกระทำำ�ลง
ในรัฐหน่ึ่�ง แต่่เกี่่�ยวข้อง 
กัับ “องค์ก์รอาชญากรรม”  
ซ่ึ่�งมีีส่วนร่วมในการ 
ก่่ออาชญากรรม 
ที่่�เกี่่�ยวเนื่่�องกััน 
ตั้้�งแต่่ 2 รััฐขึ้้�นไป

ความผิิดที่่�ถููกกระทำำ� 
ลงในรัฐหน่ึ่�งแต่่เกิิด 
ผลกระทบอย่่างมาก 
ในอีีกรััฐหน่ึ่�ง1

2

อาชญากรรมข้้ามชาติิคืืออะไร1.1

ความผิิดที่่�ได้้กระทำำ� 
ในเขตแดนของรััฐ 
ตั้้�งแต่่ 2 รััฐขึ้้�นไป

ความผิิดได้้กระทำำ�ลง 
ในรัฐหน่ึ่�ง แต่่การ 
ตระเตรีียมการ วางแผน 
อำำ�นวยการหรืือควบคุุม
เกิิดขึ้้�นในอีีกรััฐหน่ึ่�ง4

3
อ้้างอิิง : อนุุสััญญาสหประชาชาติิว่่าด้้วยการต่่อต้้านอาชญากรรมข้้ามชาติิที่่�จััดตั้้�งในลักษณะองค์์กร ค.ศ. 2000  
(United Nations Convention against Transnational Organized Crime 2000; UNTOC)
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4 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 5คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

องค์์กรอาชญากรรม 
ข้้ามชาติิ คืืออะไร ?
What is Transnational Organized Crime?

องค์์กรหรืือกลุ่่�มบุุคคลสมคบ และร่่วมมืือกระทำำ�ความผิิด 
ต่่อเนื่่�องจากประเทศหนึ่่�ง ไปยัังอีีกประเทศหนึ่่�งหรืือหลาย
ประเทศ อัันเป็็นความผิิดตามกฎหมายหรืือบทลงโทษของ
ประเทศ ที่่�องค์์กรหรืือกลุ่่�มบุุคคลเหล่่านั้้�นดำำ�เนิินการ โดยมีี
วััตถุุประสงค์์หลัักเพื่่�อมุ่่�งแสวงหาผลประโยชน์์และอำำ�นาจที่่� 
ขััดต่อหลัักกฎหมายและศีีลธรรม ก่่อให้้เกิิดผลกระทบต่่อความ
สััมพัันธ์และความมั่่�นคงของบุุคคล องค์์กร เศรษฐกิิจ สัังคม
การเมืือง และอื่่�น ๆ

อ้้างอิิง : พระราชบััญญััติิป้อ้งกัันและปราบปรามการมีีส่่วนร่่วมในองค์์กร
อาชญากรรมข้้ามชาติิ พ.ศ. 2556

องค์์กรอาชญากรรม

ตั้้�งแต่่ 3 คนข้ึ้�นไป ร่่วมกัันกระทำำ� 
ความผิดร้้ายแรง

มีีวััตถุุประสงค์์ร่่วมกััน 
เพื่่�อให้้ได้้มาซึ่่�ง  
1)  “เงิิน”  
2) “ทรััพย์สิิน”  
3) “ผลประโยชน์์”

อาชญากรรมที่่�มีี 
ลัักษณะเป็็น 

 “อาชญากรรมข้้ามชาติิ”
ก่่อ

?

ประเภทของ 
อาชญากรรมข้้ามชาติิ

ความผิิดที่่�เป็น็อาชญากรรม 
ข้้ามชาติิ สามารถแบ่่งได้้ออกเป็น็ 
3 กลุ่่�มกว้้าง ๆ ดัังน้ี้�..

Kind of Transnational Crime

อ้้างอิิง : Transnational Crime and the 21st Century (Albanese, 2011)

กลุ่่�มความผิิดที่่�เกี่่�ยวข้องกัับ 
การค้้าขายสิินค้าผิิดกฎหมาย 
เช่่น ยาเสพติิด อาวุุธ  
เงิินตราปลอม เป็น็ต้น

กลุ่่�มความผิิดที่่�เกี่่�ยวกับ 
การให้้บริิการที่่�ผิิดกฎหมาย เช่่น 
ค้้าบริิการทางเพศ ค้้ามนุุษย์์ เป็น็ต้น

กลุ่่�มความผิิดที่่�มีีลักษณะเป็น็ 
การแทรกซึึมเข้้าไปในภาคธุุรกิิจ 
หรืือภาครััฐ เช่่น ฉ้้อโกง กรรโชกทรััพย์์
ฟอกเงิิน คอร์์รััปชัน เป็น็ต้น

2
1

3
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6 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 7คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

องค์การสหประชาชาติ

1. การฟอกเงิน

2. การก่อการร้าย

3. การลักลอบค้าศิลปวัตถุ 
   และทรัพย์สิน
   ทางวัฒนธรรม

4. การละเมิดลิขสิทธ์ิใน
   ทรัพย์สินทางปญัญา

5. การค้าอาวุธ

6. โจรสลัด

7. การจับตัวประกัน

8. การฉ้อโกง

9. อาชญากรรมคอมพิวเตอร์

10. อาชญากรรมส่ิงแวดล้อม

11. การค้ามนุษย์

12. การค้าช้ินส่วนมนุษย์

13. การลักลอบขนและ
    ค้ายาเสพติดข้ามชาติ

14. การฉ้อโกงธนาคาร

15. การแทรกซึมธุรกิจ

16. การทุจริต

17. การติดสินบนเจ้าหน้าท่ี

18. ความผิดท่ีกระทํา
    โดยองค์กรอาชญากรรม

1. การทุจริตคอร์รัปชัน 

2. อาชญากรรมท่ีกระทํา
   ต่อเด็ก

3. อาชญากรรมคอมพิวเตอร์

4. การค้ายาเสพติด

5. อาชญากรรมส่ิงแวดล้อม

6. อาชญากรรมการเงิน

7. การลักลอบค้าอาวุธ

8. โจรสลัด

9. องค์กรอาชญากรรม

10. อาชญากรรมเก่ียวกับยา

11. การก่อการร้าย

12. การค้ามนุษย์และ
    ช้ินส่วนมนุษย์

13. การลักลอบค้าของเถ่ือน

14. การโจรกรรมยานพาหนะ

15. อาชญากรรมสงคราม

16. การลักลอบค้าศิลปวัตถุ
    ผิดกฎหมาย

1. การค้ายาเสพติดข้ามชาติ

2. การค้ามนุษย์

3. การก่อการร้าย

4. การลักลอบค้าทรัพยากร
   ธรรมชาติ

5. การฟอกเงิน

6. การปลอมแปลงตัวบุคคล

7. การฉ้อโกงและ
   การโจรกรรมข้ามชาติ

8. การแสวงหาผลประโยชน์
   ทางเพศจากเด็ก

9. กลุ่มมอเตอร์ไซค์นอกรีด
   (Outlaw Motorcycle Gangs)

องค์การตำรวจสากล สำนักงานตำรวจแห่งชาติ

การแบ่่งประเภทของอาชญากรรมข้้ามชาติิ 
โดยองค์์กรหรืือหน่่วยงานที่่�เกี่่�ยวข้้อง

การแบ่่งประเภทของอาชญากรรมข้้ามชาติิ มีีความแตกต่างกัันออกไป 
ในแต่่ละองค์์กร เช่่น

อ้้างอิิง : สำำ�นักงานว่่าด้้วยยาเสพติิดและอาชญากรรมแห่่งสหประชาชาติิ 
(United Nations Office on Drugs and Crime; UNODC)

เศรษฐกิจการค้า
ไร้พรมแดน

การเติบโตของประเทศ
ท่ีจะเปน็ตลาดการค้าใหม่

เป็นธุรกิจท่ีผลกําไรมหาศาล
แต่มีความเส่ียง

ความเหล่ือมล้ําของรายได้
ประชากรในแต่ละประเทศ

ความก้าวหน้าทางเทคโนโลยี
อย่างรวดเร็ว

ความขัดแย้ง
ระหว่างประเทศ

ความแตกต่างของ
 กระบวนการยุติธรรม

ระหว่างประเทศ

ความยากลําบากในการจับตัว
คนร้ายมาดําเนินคดี

ทำำ�ไมอาชญากรรมข้้ามชาติิ 
จึึงลุุกลามไปทั่่�วโลก 

1.2 การลุุกลามของอาชญากรรมข้้ามชาติิ 
ในยุุคดิจิิทััล
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8 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 9คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

ปััญหาอาชญากรรมข้้ามชาติิของประเทศไทย ประกอบด้้วย
 การค้า้ยาเสพติดิ การค้า้มนุษุย์ ์ การค้า้อาวุธุ การฟอกเงินิ
 การกระทำำ�อันเป็น็โจรสลััด อาชญากรรมทางเศรษฐกิิจ และ

อาชญากรรมคอมพิิวเตอร์ ์ ซ่ึ่�งมีีแนวโน้ม้ที่่�จะขยายตัวัและควบคุมุ 
ได้้ยาก โดยมีีการพััฒนารููปแบบและวิิธีีการที่่�ซัับซ้้อนจากการใช้้ประโยชน์์
จากความก้้าวหน้้าทางวิิทยาศาสตร์์และเทคโนโลยีี รวมถึึงปัญัหา 
การบัังคัับใช้้กฎหมาย ทำำ�ให้้การก่่ออาชญากรรมข้้ามชาติิทำำ�ได้้สะดวก
และรวดเร็็วยิ่่�งขึ้้�น

ปัจัจััยที่่�ประเทศไทยกลายเป็็นศููนย์์กลางของ
อาชญากรข้้ามชาติิ มีีเหตุุผลสำำ�คัญ ดัังนี้้�

5) ทำำ�หนัังสืือเดิินทางปลอมเพื่่�อใช้้ 
ขณะพัักอาศััยอยู่่�ในประเทศไทยได้้ไม่่ยาก

4) สามารถหาซื้้�อยาเสพติิด หรืืออาวุุธเพื่่�อ
ใช้้ในการกระทำำ�ผิดได้้ จึึงเป็็นปััจจััยกระตุ้้�นให้้
อาชญากรเข้้ามาในประเทศไทย

3) ประเทศไทยมีีค่าครองชีีพที่่�ไม่่สููงมากนััก

2) ประเทศไทยมีีการส่่งเสริิมการท่่องเที่่�ยว 
ทำำ�ให้้อาชญากรข้้ามชาติิส่่วนหน่ึ่�งอาศััยโอกาส
เข้้าประเทศในลักษณะของนัักท่่องเที่่�ยว

1) ประเทศไทยเป็็นศููนย์์กลางการคมนาคม 
ที่่�สามารถเดิินทางเข้้าออกประเทศไทยได้้ง่่าย

TOC in 
Thailand

สถานภาพอาชญากรรมข้้ามชาติิ 
ในประเทศไทย1.3

โดยสถานการณ์์อาชญากรรมข้้ามชาติิในประเทศไทย 
ในปัจัจุุบัันสามารถสรุุปได้้ดัังนี้้�

พวกเรามีีเยอะข้ึ้�น 

เก่่งข้ึ้�น รวยข้ึ้�น

บุคคล

มีลักษณะเปน็
ขบวนการ หรือ

แก๊ง
โดยมีการขยายตัวอย่างรวดเร็ว

เพ่ิมข้ึน
ตลอดหลายปท่ีีผ่านมา

มีลักษณะ
ความผิดท่ี

มากข้ึนในปจัจุบัน
ซับซ้อน

B

C

D

A

E

มูลค่า
ความเสียหายเพ่ิมมากข้ึน
อย่างรวดเร็ว
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10 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 11คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

อาชญากรรมข้้ามชาติิแต่่ละประเภท 
มีีความเกี่่�ยวเนื่่�องกัันอย่่างไร

ระบบนิเวศของอาชญากรรมข้้ามชาติิ 
ที่่�สำำ�คัญในประเทศไทย1.4

อาชญากรรมข้้ามชาติิที่่�พบมาก 
ในประเทศไทย แบ่่งออกเป็น็ 3 กลุ่�ม 
ที่่�มีีความเกี่่�ยวเน่ื่�องกััน คืือ

1

3

2

สารพััดกลอุุบายในโลกดิจิิทััล  
เป็น็ภัยที่่�มาทางอิินเทอร์์เน็็ต อาชญากรใช้้สารพััด
อุุบายเพื่่�อประทุุษร้้ายต่่อทรััพย์์ หรืือแสวงหาผล
ประโยชน์์โดยอาศััยเครืือข่่ายออนไลน์์

ขบวนการอาชญากรรมข้้ามชาติิข้้ามพรมแดน  
เป็น็การกระทำำ�ผิดที่่�ต้้องมีีการเคลื่่�อนย้ายทรััพย์์สิิน
หรืือคนข้ามพรมแดน ได้้แก่่ การค้้ามนุุษย์์ 
แก๊๊งประทุุษร้้ายต่่อทรััพย์์ การโจรกรรมรถยนต์
ข้้ามชาติิ

เครื่่�องมืือของอาชญากรรมข้้ามชาติิ  
ได้้แก่่ การปลอมแปลงเอกสาร ธนบัตร  
และการฟอกเงิิน

การค้ามนุษย์

การประทุษร้ายต่อทรัพย์
ท่ีเก่ียวข้อง

กับชาวต่างชาติ

การลักลอบ
ค้ายาเสพติด

อาชญากรรม
ไซเบอร์

การโจรกรรม
รถข้ามชาติ

อาชญากรรม
ท่ีใช้กลอุบายหลอกลวง

(SCAM)

ปลอมแปลงเอกสาร
และธนบัตรฟอกเงิน

สนับสนุน

สนับสนุน

สนับสนุน

สนับสนุนสนั
บส
นุน

นํา
เงิ
นผิ
ดก
ฎห
มา
ยม
า
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12 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 13คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

ภััยจากอาชญากรรม
ข้้ามชาติิที่่�สำำ�คัญใน
ประเทศไทย กัับ 
การป้้องกัันตนเอง
ของประชาชน

2 กลุ่�ม A
สารพััดกลอุุบายหลอกลวง (Scam) 
ในโลกยุุคดิจิิทััล
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14 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 15คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

กลวิิธีีคนร้้ายมีีวิิธีีการดัังนี้้�

แก๊๊งคอลเซ็็นเตอร์์ = องค์์กรอาชญากรรมข้้ามชาติิ

โทรศััพท์สายที่่� 1 : แอบอ้างเป็็นบุุคคลจากหน่่วยงานต่่าง ๆ  
เช่่น ดีีเอสไอ ตำำ�รวจ เจ้้าหน้้าที่่�ปราบปรามยาเสพติิด ธนาคาร ไปรษณีีย์ เป็น็ต้น 
กล่่าวอ้างว่่าท่่านเกี่่�ยวข้องกัับเรื่่�องผิิดกฎหมายต่่าง ๆ

โทรศััพท์สายที่่� 2 : คนร้้ายมัักจะแอบอ้างเป็็นบุุคคลที่่�จะช่่วยตรวจสอบให้้ว่่า
ท่่านไม่่เกี่่�ยวข้้องกัับการกระทำำ�ผิด 
อ้้างว่่าเป็น็เจ้้าหน้้าที่่�อีีกฝ่า่ยหน่ึ่�งหรืืออีีกหน่่วยงานหน่ึ่�งที่่�จะช่่วยตรวจสอบให้้ ทำำ�ทีีเห็็นใจ 
และจะช่่วยเหลืือท่่านในการตรวจสอบ
โทรศััพท์สายที่่� 3 : สายสุุดท้้ายที่่�จะหลอกเงิินออกจากบััญชีีของท่่าน
อ้้างว่่าเป็น็ผู้้�บัังคัับบััญชาหรืือผู้้�ที่่�จะช่่วยเหลืือได้้ 
เมื่่�อท่่านทำำ�รายการเสร็็จแล้้ว เงิินของท่่านจะถููกโอนเข้้าบััญชีีคนร้าย และถููกกดไปอย่่างรวดเร็็ว 
ทำำ�ให้้การอายััดและติิดตามเงิินคืนนั้้�นแทบจะเป็น็ไปไม่่ได้้เลย

หลอกแสดงตนเป็น็คนอื่่�น 
(Impersonation Scam)

แก๊๊งคอลเซ็็นเตอร์์2.1

กลุ่�มมิิจฉาชีีพ สามารถพููดจาหว่านล้้อม 
จนกระทั่่�งเหยื่�อหลงเช่ื่�อและโอนเงิิน 
เข้้าบััญชีีของคนร้้าย

คอลเซ็นเตอร์
(Call Center) 

ประเทศ 2

ตัวการใหญ่
ประเทศ 1

เหยือ่
ประเทศ 3

โทรผ่าน VoIP

โอนเงินสั่ง
กา

ร

การป้อ้งกััน

“ความกลััว”  
คนร้ายอ้้างว่่าเป็น็เจ้้าหน้้าที่่� ข่่มขู่่�ว่าท่่านเกี่่�ยวข้อง 

กัับการกระทำำ�ความผิิดต่าง ๆ เช่่น ยาเสพติิด การฟอกเงิิน

ทำำ�ไมประชาชนจึึงหลงเชื่่�อ

หากได้้รัับโทรศััพท์์จากบุุคคลที่่�ไม่่รู้้�จัก ให้้ตั้้�งสติิ และตั้้�งคำำ�ถาม
ก่่อนว่าเรื่่�องราวในโทรศััพท์์มีีโอกาสเป็็นไปได้้หรืือไม่่

ห้้ามให้้ ”ข้้อมููลส่่วนตัว” หรืือ “ข้้อมููลทางการเงิิน” ทางโทรศััพท์์

ไม่่ทำำ�รายการที่่�ตู้้� ATM ตามคำำ�บอกของผู้้�ติดต่อมาทางโทรศััพท์์

ตรวจสอบไปยังสถาบัันที่่�ถููกอ้้างผ่่านเบอร์์โทรที่่�เป็น็ทางการ

กรณีีมีีการอ้้างว่่ามีีผู้้�โอนเงิินเข้้าบััญชีีผิด ให้้สถาบัันการเงิินเป็น็
ผู้้�ติดต่อและดำำ�เนิินการในการโอนเงิินคืนเท่่านั้้�น

ห้้ามรัับจ้้างเปิดิบัญชีีธนาคารให้้ผู้้�อื่่�น  
เพราะมีีความผิิดตามกฏหมาย

หากรู้้�ตัวว่าถููกหลอก รีีบแจ้้งเจ้้าหน้้าที่่�ตำำ�รวจ  
และอายััดบัญชีีธนาคาร

1
2
3
4
5

7
6
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16 คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ 17คู่่�มืือป้อ้งกัันภััยจากอาชญากรรมข้้ามชาติิ

กลวิิธีีคนร้้ายมีีวิิธีีการดัังนี้้�

ชัักชวนเหยื่่�อผ่่านสื่่�อโซเชีียลมีีเดีียต่่าง ๆ 
หรืือการบอกปากต่่อปาก

ลงทุุนน้อยแต่่ได้้รัับผลประโยชน์์สููง
ในระยะเวลาอัันสั้้�น

อ้้างหลัักฐานผลประโยชน์์
และเงิินจำำ�นวนมากที่่�จะได้้รัับ

ผู้้�ที่่�ลงทุุนต้องหาสมาชิิก
เพิ่่�มขึ้้�นเรื่่�อย ๆ

อ้้างถึึงบุุคคลที่่�ประสบความสำำ�เร็็จ
จากการที่่�เข้้าร่่วมลงทุุน

จััดฉากการอบรมสััมมนา
แสดงถึึงความสำำ�เร็็จ

ใช้้โฆษณาชวนเชื่่�อ

แชร์์ลููกโซ่่ คืือ การที่่�มิิจฉาชีีพหลอกให้้ท่่านมาร่่วม
ลงทุุนในธุุรกิิจต่่าง ๆ ซึ่่�งไม่่มีอยู่่�จริิง โดยอ้้างว่่าจะได้้
รัับผลตอบแทนสููงมาก แต่่จะต้้องหาสมาชิิกมาร่่วม
ลงทุุนเพิ่่�ม ในช่่วงแรกท่่านอาจได้้รัับผลตอบแทนตาม
กำำ�หนด แต่่ในเวลาต่่อมาจะไม่่ได้้รัับผลตอบแทนอีกีต่่อไป
ผู้้�กระทำำ�ผิดอาศััยเงิินจากเหยื่่�อรายแรก ๆ ไปจ่่ายเป็็น 
ค่่าตอบแทนให้้เหยื่่�อคนต่อไปในลักษณะ “ลููกโซ่่“ เมื่่�อมีี
เหยื่่�อหลงเชื่่�อจำำ�นวนมากจนไม่่สามารถจ่่ายค่่าตอบแทน

ได้้ แชร์์ดัังกล่่าวก็จะล้้มลง ตััวการใหญ่่ ซ่ึ่�งอาจมีีทั้้�งในประทศหรืือต่่างประเทศก็็
จะหอบเงิินหนีีไปอย่่างรวดเร็็ว ยากที่่�จะติิดตามเงิินของท่่านคืน

1

5
3

7

2

6
4

แชร์์ลููกโซ่่2.2

การสร้้างความน่่าเชื่่�อถืือ

เป็น็กลยุุทธ์์สำำ�คัญของขบวนการแชร์์ลููกโซ่่
สามารถจ่่ายค่่าตอบแทนตามที่่�ต้้องการให้้
สมาชิิกช่่วงแรก ๆ ทำำ�ให้้มีีการบอกต่่อกััน 
จนมีีคนหลงเชื่่�อและลงทุุนเพิ่่�ม

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ติิดตามข่่าวสารเกี่่�ยวกับคดีีแชร์์ลููกโซ่่เสมอ 

ตระหนัักอยู่่�เสมอว่่าไม่่มีีธุรกิิจใด หรืือการลงทุุนใดให้้ผลตอบแทนสููงมาก ๆ 
เกิินกว่่าผลตอบแทนทางธุุรกิิจโดยทั่่�วไป

หากครบทุุกข้้อหรืือ 
มีีข้้อใดข้้อหน่ึ่�งให้้พึึง

ตระหนัักว่่ามีีความเส่ี่�ยง 
จะเป็็นแชร์์ลููกโซ่่

หากมีีคนรู้้�จักชัักชวนให้้ลงทุุน ให้้หยุุดคิดและตรวจสอบดัังน้ี้� 

1
2
3

เน้้นสินค้าหรืือเน้้นเครืือข่่าย รายได้้มาจากช่่องทางใด? 

สิินค้ามีีคุุณภาพหรืือไม่่ มีีผู้้�ใช้้จริิงหรืือไม่่? 

เข้้าร่่วมลงทุุนต้องเสีียค่่าสมาชิิกหรืือไม่่? 

บัังคัับให้้ซื้้�อสิินค้าหรืือไม่่?
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เขาหลอกลวงท่่านอย่่างไร

คนร้ายมัักจะแอบอ้้างว่่าเป็น็บุคคลร่ำำ��รวย 
มีีชื่่�อเสีียง ฐานะการงานมั่่�นคง ต้้องการหาคู่่�ครอง 

ท่่านจะต้้องโอนเงิินเพื่่�อเป็น็ค่าธรรมเนีียม ภาษีี 
หรืือค่่าใช้้จ่่ายอื่่�น ๆ ในการรัับสิินค้าดัังกล่่าว

หากท่่านหลงเชื่่�อโอนเงิินตามจำำ�นวนที่่�คนร้ายอ้้างไปแล้้ว ท่่านอาจ
จะได้้รัับโทรศััพท์์อีีกครั้้�ง และบอกกัับท่่านว่ายัังมีีค่าใช้้จ่่ายเพิ่่�มเติิม 

สุุดท้ายแม้้ท่่านโอนเงิินไปแล้้วหลายครั้้�ง แต่่ท่่านก็ยัังไม่่ได้้สิ่่�งของ
ดัังกล่่าวมาแต่่อย่่างใดเพราะทั้้�งหมดเป็น็การหลอกลวง

ต่่อมาเครืือข่่ายของคนร้ายซ่ึ่�งเป็น็หน้้าม้้าคนไทยจะติิดต่อท่่านผ่าน
ทางโทรศััพท์์ แจ้้งว่่ามีีชายชาวต่างชาติิได้้ส่่งพััสดุุมาจาก 
ต่่างประเทศ แต่่จะต้้องเสีียค่่าธรรมเนีียม ภาษีี หรืือค่่าใช้้จ่่ายอื่่�น ๆ 

คนร้ายจะอ้้างว่่า “ได้้ส่่งของมีีค่า/เงิินไปให้้” 
ผ่่านทางพััสดุุ

แก๊๊ง Romance Scam คืือใคร   
มิิจฉาชีีพเหล่านี้้�มีีลัักษณะเป็น็องค์์กร
อาชญากรรม ส่่วนมากเป็็นชาวต่่างประเทศ
จากทวีีปแอฟริิกา แอบอ้างเป็น็บุุคคล 
ที่่�มีีหน้าตาดีี หน้าที่่�การงานและฐานะดีี 

จดหมายรัักลวงโลก (Romance Scam)2.3

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

หากต้้องการคบหากัับบุุคคลอื่่�นผ่านสื่่�อสัังคมออนไลน์์  
ให้้ตรวจสอบโดยละเอีียด ผ่่านช่องทางที่่�เห็็นตัวจริิง 
ผ่่านการ Video Call เช่่น FaceTime หรืือ Skype เป็น็ต้น 

ไม่่หลงเชื่่�อโอนเงิินไปให้้บุุคคลที่่�ไม่่รู้้�จัก 

ตรวจสอบข่่าวสารเสมอ เพื่่�อให้้รู้้�ทันพฤติิการณ์์ของคนร้าย

1

2
3

ผู้้�ใช้้สื่่�อสัังคมออนไลน์  
ที่่�ชอบทำำ�ความรู้้�จัก 

กัับเพื่่�อนใหม่่ชาวต่างชาติิ  
ต้้องระวััง
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โลกยุุคดิิจิิทััลไร้้พรมแดน มิิจฉาชีีพสามารถหลอกลวงเงิินจากท่่านได้้โดย
ไม่่ต้้องเจอหน้้าหรืือพููดคุย โดยคนร้ายใช้้สื่่�อโซเชีียลมีีเดีียเป็น็ช่องทางใน
การติิดต่อสื่่�อสาร เราเรีียกการกระทำำ�แบบน้ี้�ว่่า 
 “การฉ้้อโกงทางอิินเทอร์์เน็็ต” มีีผู้้�คนตกเป็็นเหยื่่�อจำำ�นวนมาก นัับเป็น็ 
เม็็ดเงิินจำำ�นวนหลายล้้านบาท

มิิจฉาชีีพลัักลอบเจาะเข้้าบััญชีี Facebook คนรู้้�จักของท่่าน 
จากนั้้�นส่งข้้อความมาหาท่่านเพื่่�อขอยืืมเงิินท่านและโอนเงิินให้้  
หากท่่านมิได้้เอะใจก็็จะโอนเงิินไปให้้คนร้ายโดยที่่�ท่่านไม่่รู้้�ตัว

มิิจฉาชีีพที่่�มีีความเชี่่�ยวชาญในการเจาะระบบ  จะลัักลอบ
เข้้าไปดููข้อมููลของบริิษััทที่่�ดำำ�เนิินธุรกิิจกัับบริิษััทของท่่าน 
หลอกลวงท่่านว่ามีีการเปลี่่�ยนแปลงบััญชีีธนาคารที่่�จะให้้ 
โอนเงิินค่าสิินค้า คนร้ายจะแจ้้งบััญชีีธนาคาร เพื่่�อให้้ท่่าน 
โอนเงิินเข้้าบััญชีีคนร้าย

มิิจฉาชีีพจะสร้้างโปรไฟล์์ที่่�น่่าเชื่่�อถืือในแอปพลิิเคชัันต่าง ๆ 
เช่่น Facebook หรืือ LINE และแจ้้งว่่าท่่านได้้รัับสิิทธิิพิิเศษ 
ในการซื้้�อสิินค้าในราคาที่่�ถููกกว่่าท้้องตลาด และหลอกให้้ท่่าน 
โอนเงิินเพื่่�อซื้้�อสิินค้าที่่�ท่่านอยากได้้ จากนั้้�นจะปิดิบัญชีี 
และหลบหนีีไป

คนร้ายจะปลอมแปลง e-mail ให้้เป็น็อีีเมลที่่�ส่่งมาจากธนาคาร
เพื่่�อให้้ท่่านเข้้าไปที่่�ลิิงก์์ของเว็็บไซต์ปลอม เพื่่�อทำำ�การกรอกข้้อมููล 
ส่่วนตัว เมื่่�อได้้ข้้อมููลของท่่านแล้้ว คนร้ายอาจจะใช้้ข้้อมููลใน 
การแสวงหาผลประโยชน์์ เช่่น การเปิดิบริิการธนาคารอิิเล็็กทรอนิิกส์์  
แล้้วโอนเงิินออกจากบััญชีีธนาคารหรืือบััตรเครดิิต เป็น็ต้น

แอบอ้างเพื่่�อหลอกยืมเงิิน 

หลอกขายของราคาถููก 

ล้้วงรหััสลัับ หรืือฟิชิชิ่่�ง (Phishing)

ปลอมตัวเป็็นบริษััทคู่่�ค้้าทางธุุรกิิจ

ลัักษณะกลโกงทางอิินเทอร์์เน็็ต 
ที่่�พบมากในประเทศไทย ได้้แก่่

SALE
50%

ฉ้้อโกงผ่่านอิินเทอร์์เน็็ต2.4

การฉ้้อโกงผ่่านอินเทอร์์เน็็ต คนหลอกอาจอยู่่�ประเทศหน่ึ่�ง  
ผู้้�ถููกหลอกอาจอยู่่�อีกประเทศหน่ึ่�ง แล้้วโอนเงิินไปอีกประเทศหน่ึ่�ง

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ระมััดระวัังการที่่�คนที่่�รู้้�จักส่่งข้้อความขอยืืมเงิิน  
ให้้โทรศััพท์์ตรวจสอบกัับบุุคคลดัังกล่่าวโดยตรงก่่อน
ทุุกกรณีี!

เปลี่่�ยนรหััสผ่่าน (Password) บััญชีีอีีเมล  
หรืือสื่่�อสัังคมออนไลน์์ เป็น็ประจำำ� 

ระมััดระวัังการเปิดิเผยข้้อมููลส่่วนตัวทางระบบอิินเทอร์์เน็็ต 
เช่่น หมายเลขประจำำ�ตัวประชาชน วััน เดืือน ปีเีกิิด 
หมายเลขบััตรเครดิิต เป็น็ต้น

ใช้้โปรแกรมค้้นหาและกำำ�จัดไวรัสคอมพิิวเตอร์์
เพื่่�อป้อ้งกัันระบบคอมพิิวเตอร์์ และอััปเดตโปรแกรม
อย่่างสม่ำำ��เสมอ

การซื้้�อ-ขาย ของออนไลน์์ให้้ดำำ�เนิินการบน
แอปพลิิเคชัันจำำ�หน่่ายของออนไลน์์ที่่�น่่าเชื่่�อถืือ 
ก็็ลดโอกาสการโดนฉ้อโกงออนไลน์์ได้้ 
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โลกยุุคดิิจิิทััล ผู้้�คนทำำ�ธุรกรรมทางการเงิินผ่านระบบอิิเล็็กทรอนิิกส์์� ผ่่านบัญชีีธนาคาร
บััญชีีบัตรเครดิิต หรืือกระเป๋า๋เงิินอิเล็็กทรอนิิกส์์

คััดลอกข้้อมููลจากบััตร ATM หรืือบััตรเครดิิตของเหยื่่�อ นำำ�ไปกดเงิินหรืือ 
ใช้้ซื้้�อสิินค้าโดยติิดตั้้�งเครื่่�องมืือคััดลอกข้้อมููล (Skimmer) ที่่�เครื่่�อง ATM 
หรืือแอบรููดขณะเหยื่่�อมอบบััตรให้้พนัักงานไปรููดเพื่่�อชำำ�ระค่่าสิินค้าหรืือบริิการ 

ปลอมแปลงหรืือใช้้เอกสารส่่วนตััวของเหยื่่�อ เช่่น สำำ�เนาบััตรประชาชน 
ไปสมััครบััตรเครดิิต หรืือแจ้้งเปลี่่�ยนที่่�อยู่่� เปลี่่�ยนบัตร โดยแจ้้งให้้สถาบััน 
การเงิินส่งเอกสารและบััตรที่่�ออกใหม่่ให้้กัับมิิจฉาชีีพโดยตรง 

ขโมยข้้อมููลจากใบบัันทึึกรายการ (ATM Slip) เก็็บใบบัันทึึกรายการ  
ตามตู้้�เอทีีเอ็็มที่่�มีียอดเงิินคงเหลืือค่่อนข้างมากไปใช้้ค้้นหาข้้อมููลสำำ�คัญๆ  
หากได้้ข้้อมููลและเอกสารของเหยื่่�อมา จะไปติดต่อธนาคารเพื่่�อแสร้้งเป็็น 
เจ้้าของบััญชีี จนกระทั่่�งมีีการโอนเงิินออกจากบััญชีีของเหยื่่�อไปเข้้าบััญชีีคนร้าย

ขโมยข้้อมููลส่่วนบุุคคลและข้้อมููลบััญชีีธนาคาร เพื่่�อไปขอเปิิดบริิการธนาคาร
อิิเล็็กทรอนิิกส์์ (e-Banking) แล้้วแอบโอนเงิินจากบััญชีีเหยื่่�อออกไป

ฝากเงิิน ถอนเงิิน โอนเงิิน ชำำ�ระสิินค้าและ
บริิการ

ฉกเงิินจากบััญชีีธนาคารหรืือบััตรเครดิิต 
หรืือกระเป๋า๋เงิินออนไลน์์ (e-wallet)

ยุุคดิจิิทััล = สัังคมไร้้เงิินสด Cashless Society

2.5

กลโกงมิิจฉาชีีพเพื่่�อฉกเงิินจากเหยื่่�อ

มิจฉาชีพ

บัญชีธนาคาร

ธนาคาร
และสถาบันการเงิน

เหย่ือ

บัญชีธนาคาร
บัตรเครดิต

$

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

สัังเกตความผิิดปกติิของตู้้� ATM มีีอุปกรณ์์ 
หรืือสิ่่�งแปลกปลอมอื่่�นติดอยู่่�กับช่่องเสีียบบััตรหรืือไม่่

ขณะกดรหััสผ่่านที่่�ตู้้� ATM ให้้ใช้้มืือบัังแป้น้กดรหััสไว้้

เปิดิใช้้บริิการแจ้้งเตืือนการทำำ�รายการจากบััตร
อิิเล็็กทรอนิิกส์์ของตนเอง ผ่่านทางโทรศััพท์์มืือถืือ 
เช่่น  SMS หรืือแอปพลิิเคชััน เป็น็ต้น

ระมััดระวัังการเปิดิเผยข้้อมููลส่่วนตัวทางระบบอิินเทอร์์เน็็ต
เช่่น หมายเลขประจำำ�ตัวประชาชน วััน เดืือน ปีเีกิิด หมายเลข
บััตรเครดิิต เป็น็ต้น

หากพบว่่าบััตรอิิเล็็กทรอนิิกส์์ของตนสููญหาย ให้้รีีบ 
แจ้้งอายััดบัตรทัันทีี 

เก็็บรัักษาเอกสารสำำ�คัญส่วนตัว ได้้แก่่ บััตรประจำำ�ตัว
ประชาชน ทะเบีียนบ้าน ไม่่ถ่่ายสำำ�เนาและรัับรองสำำ�เนา
เอกสารทิ้้�งไว้้หลายฉบัับ 

ไม่่ทิ้้�งสลิิปการทำำ�รายการที่่�ตู้้� ATM ไว้้ หากไม่่ใช้้ให้้ทำำ�ลาย

ไม่่มอบให้้ผู้้�อื่่�นทำำ�รายการแทนที่่�ตู้้� ATM

เปลี่่�ยนรหััสผ่่านของบััตร ATM หรืือบััตรเครดิิต เป็น็ประจำำ� 
และไม่่ตั้้�งรหััสผ่่านที่่�อาจเดาได้้ เช่่น วััน เดืือน ปีเีกิิด เป็น็ต้น 
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อาชญากรจะใช้้หลากหลายช่่องทางการติิดต่อสื่่�อสาร อย่่างเช่่น
 อีีเมล ข้้อความ ห้้องแชท หรืือเกมออนไลน์์ เป็น็ต้น

25

99

25

99
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4

เพื่่�อสร้้างความสััมพัันธ์และการติิดต่อสื่่�อสารขึ้้�นมา 
แสดงความสนอกสนใจ รัับฟัังปััญหา ตลอดจน 
ซื้้�อข้้าวซื้้�อของให้้ เพื่่�อสร้้างความไว้้เนื้้�อเชื่่�อใจ

ต่่อมาจึึงค่่อย ๆ เริ่่�มบทสนทนาเกี่่�ยวกับเรื่่�องเพศ
และส่่งเนื้้�อหาเกี่่�ยวกับเพศสััมพัันธ์ หรืืออาจเป็็น 
กลอุุบายอื่่�น ๆ หลอกลวงเพื่่�อให้้เหยื่่�อส่่งภาพไปให้้

อีีกไม่่นานภาพดัังกล่่าวก็จะไปปรากฏในเว็็บไซต์์
ลามกอนาจารหรืือถููกขายไปในกลุ่่�มโซเชีียล เช่่น  
Facebook, LINE หรืือ Twitter เป็น็ต้น และภาพนั้้�น
จะอยู่่�บนโลกอิินเทอร์์เน็็ตตลอดไป

หากเหยื่่�อหลงเชื่่�อส่่งภาพไปให้้คนร้ายผ่่านสื่่�อออนไลน์์
แล้้วจะไม่่สามารถติิดต่อบุุคคลดัังกล่่าวได้้อีีก

การล่่วงละเมิิดทางเพศ 
ทางอิินเทอร์์เน็็ต

ภาพวาบหวิิวส่่วนตััว 
หลุุดไปอยู่่�ในโลกออนไลน์์2.6

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

1

3

2

4

5

หลีีกเลี่่�ยงการติิดต่อพููดคุยส่่วนตัวกับ
คนที่่�ไม่่น่่าเชื่่�อถืือบนโลกออนไลน์์ 

ไม่่ส่่งภาพนิ่่�งหรืือภาพเคลื่่�อนไหวซึ่�งเป็น็ 
ภาพโป๊เ๊ปลือยของตนเอง ไปยังบุุคคลอื่่�น 
ในทุกช่่องทางโดยเฉพาะอย่่างยิ่่�งผ่่านสื่่�อออนไลน์์

พ่่อแม่่ ผู้้�ปกครอง ควรให้้คำำ�ปรึึกษา 
หากบุุตรหลานตกเป็น็เหยื่่�อรัับฟังัปัญัหา
ช่่วยแก้้ไข และแจ้้งความต่่อเจ้้าหน้้าที่่�ตำำ�รวจ
โดยเร็็วที่่�สุุด

ไม่่เข้้าร่่วมกลุ่่�มกัับสื่่�อสัังคมออนไลน์์ 
ที่่�มีีการเผยแพร่่ซื้้�อขายภาพลามกอนาจาร

พ่่อแม่่ ผู้้�ปกครองของเด็็กและเยาวชน
ควรเฝ้า้ระวัังพฤติิกรรมการใช้้สื่่�อออนไลน์์ 
ของบุุตรหลาน

25

99
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แก๊๊งเงิินกู้้�นอกระบบออนไลน์์2.7
ผู้้�ร้อนเงิินอาจตกเป็น็เหยื่่�อของ
แก๊๊งเงิินกู้้�นอกระบบออนไลน์์

แก๊๊งเงิินกู้้�นอกระบบอาศััยความเดืือดร้อน 
ของประชาชนที่่�ต้้องการกู้้�ยืมเงิิน แสวงหา 
ผลประโยชน์์โดยผิิดกฎหมาย 

ในโลกยุุคดิิจิิทััล นายทุุนเงิินกู้้�นอกระบบจากต่่างชาติิ หรืือนายทุุนในประเทศ จััดทำำ�
แอปพลิิเคชััน หรืือใช้้สื่่�อสัังคมออนไลน์์รููปแบบต่่าง ๆ ติิดต่อเชิิญชวนให้้กู้้�ยืมเงิิน 
และแอบแฝงด้้วยเล่่ห์์เหลี่่�ยมต่่าง ๆ  คืือ 

	 เรีียกดอกเบ้ี้�ยโหด เกิินอัตราที่่�กฎหมายกำำ�หนด รวมทั้้�งต้้องเสีีย 
	ค่ าธรรมเนีียมอื่่�น ๆ เพิ่่�มอีีก

	 ให้้ดาวน์โหลดแอปพลิิเคชััน ที่่�บัังคัับให้้ยิินยอมให้้เจ้้าหน้ี้�เข้้าถึึงข้้อมููล	
	ส่ วนบุคคลในโทรศััพท์์เคลื่่�อนที่่� โดยเฉพาะอย่่างยิ่่�งรายชื่่�อและหมายเลข	
	 โทรศััพท์์ในเครื่่�องโทรศััพท์์ 
	  
	 หากไม่่ชำำ�ระตามกำำ�หนด จะทวงถามในลักษณะข่่มขู่่� ด่่าทอ หรืือส่่ง	
	ข้ อความไปยังบุุคคลที่่�สาม คืือ บุุคคลในรายชื่่�อ Contact ของลููกหน้ี้� 	
	 ทาง SMS หรืือ LINE หรืือโทรศััพท์์โดยตรง ทำำ�ให้้เกิิดความอัับอายหรืือ	
	 เสื่่�อมเสีียชื่่�อเสีียง  

#!$%&*!!#!

!#&%̂$#!!!

แก๊งเงินกู้นอกระบบออนไลน์

กลุ่มนายทุน

กลุ่มคนทวงหน้ี
เครือข่ายคนไทย

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ไม่่ใช้้บริิการเงิินกู้้�นอกระบบที่่�เรีียกดอกเบ้ี้�ยเกิินอัตรา 
ที่่�กฎหมายกำำ�หนด 

หากมีีความจำำ�เป็น็ต้องการกู้้�ยืมเงิิน ควรติิดต่อสถาบัันการเงิิน  
หรืือผู้้�ให้้บริิการสิินเชื่่�อส่่วนบุคคลรายย่่อยที่่�ถููกกฎหมาย 
เช่่น พิิโกไฟแนนซ์ (Pico Finance) และ นาโนไฟแนนซ์ (Nano Finance) เป็น็ต้น
 หรืือขอคำำ�ปรึึกษากัับหน่่วยงานราชการที่่�เกี่่�ยวข้อง

ไม่่โหลดแอปพลิิเคชััน ที่่�มีีระดัับความปลอดภัยต่ำำ�� หรืือบัังคัับ 
ให้้อนุุญาตเข้้าถึึงข้้อมููลส่่วนบุคคล 

ไม่่สมััครทำำ�งานทวงหน้ี้�กัับบริิษััทที่่�ประกอบการปล่อยเงิินกู้้� 
นอกระบบ หรืือดำำ�เนิินการทวงหน้ี้�ที่่�ผิิดกฎหมาย 

1
2

3
4
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กลุ่�ม B
ขบวนการอาชญากรรมข้้ามชาติิ 
ข้้ามพรมแดน
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การค้้ามนุุษย์์ข้้ามชาติิ

การค้้ามนุุษย์์เกิิดข้ึ้�นได้้
อย่่างไร

การค้้ามนุุษย์์คืืออะไร

“ความฝันัของมนุุษย์์” ฝันัที่่�จะมีีชีีวิิตที่่�ดีีขึ้้�น 

คนที่่�ยากจน คนที่่�ไม่่มีีความรู้้� คนที่่�ไม่่มีีงานทำำ� 
คนที่่�ครอบครััวแตกแยก มีีความฝันัที่่�จะมีีชีีวิิตที่่�ดีีขึ้้�น 

ขบวนการค้้ามนุุษย์์ข้้ามชาติิ อาศััยฝันัของคนที่่�ด้้อยฐานะ 
ทางสัังคม เป็น็ช่องทางในการแสวงหาผลประโยชน์์โดยมิิชอบ 
 	  
เสนอโอกาสที่่�บุุคคลนั้้�นคิดว่าจะทำำ�ให้้มีีชีีวิิตที่่�ดีีขึ้้�น 
จึึงทำำ�ให้้บุุคคลเหล่่าน้ี้�หลงเชื่่�อได้้ง่่าย 

“การค้้ามนุุษย์์” เป็น็ความเลวร้ายที่่�มนุุษย์์ 
กระทำำ�ต่อมนุุษย์์ด้้วยกััน

	  
“การค้้ามนุุษย์์” เป็น็การทำำ�ลายคุุณค่่า 
และศัักดิ์์�ศรีีของมนุุษย์์
 	  
	   
“การค้้ามนุุษย์์” เป็น็การแสวงหาผลประโยชน์์ 
อัันมิชอบจากมนุุษย์์ด้้วยกัันเอง 

การค้้ามนุุษย์์

การนำำ�มนุุษย์์มาค้้าขายกััน 

แสวงหาผลประโยชน์์จาก 
การนำำ�มนุุษย์์ไปขาย

เป็น็ธุรกิิจผิิดกฎหมาย

การกระทำำ� ของผู้้�ค้ามนุุษย์์ คืือ เป็น็ธุระจััดหา ซื้้�อ ขาย จำำ�หน่่าย พา
มาจากหรือืส่่งไปยังัที่่�ใด หน่ว่งเหนี่่�ยวกักขััง จััดให้้อยู่่�อาศััย หรืือรัับไว้้  
เป็น็กระบวนการตั้้�งแต่่สรรหาเพื่่�อที่่�จะให้้ได้้ตััวมนุุษย์์มาแล้้วนำำ�ไปค้าขาย

วิิธีีการ เป็น็วิิธีีการให้้มนุุษย์์นั้้�นยินยอมถููกค้้าขาย โดยไม่่อาจขััดขืน
หรืือหลบหนีีไปได้้ ได้้แก่่ ข่่มขู่่� ใช้้กำำ�ลังบัังคัับ ลัักพาตััว ฉ้้อฉล
หลอกลวง ใช้้อำำ�นาจโดยมิิชอบ หรืือโดยให้้เงิินหรืือผลประโยชน์์
อย่่างอื่่�น แก่่ผู้้�ปกครองหรืือผู้้�ดููแลบุุคคลนั้้�น เพื่่�อให้้ผู้้�ปกครอง 
หรืือผู้้�ดููแลให้้ความยิินยอม

เป้า้หมาย คืือ การแสวงหาประโยชน์์โดยมิิชอบ
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พบการกระทำำ�ผิดซึ่�งหญิิงไทยถููก
หลอกลวงไปค้าประเวณีีใน 
ต่่างประเทศ
a. โซนตะวัันออกกลาง
b. โซนเอเซีียตะวัันออกเฉีียงใต้้ 
c. โซนเอเซีียตะวัันออก 

มีีบุคคลจากประเทศอื่่�น ๆ  
ในภููมิภาคอาเซีียน ถููกหลอกลวง
มาค้้าประเวณีีในประเทศไทย

2.8
ขบวนการค้้ามนุุษย์์กัับ 
การแสวงประโยชน์์ทางเพศ

การค้้ามนุุษย์์ทางเพศ

ประเทศไทยเป็น็ 
ทั้้�งประเทศต้้นทาง และปลายทาง 

สำำ�หรัับการค้้ามนุุษย์์ทางเพศ 

ในกรณีีที่่�ประเทศไทย 
เป็น็ประเทศต้้นทาง

ในกรณีีที่่�ประเทศไทย 
เป็็นประเทศปลายทาง

HELP
Me!

นายหน้้าหรืือนางนกต่่อเป็็นธุุระจััดหาติิดต่อชัักชวน
อาจเป็็นคนที่่�เคยไปทำำ�งานอยู่่�กับขบวนการค้้ามนุุษย์์ 
ในต่างประเทศ

ผู้้�ที่่�อยู่่�เบื้้�องหลัังหรืือเอเย่่นต์ เมื่่�อได้้รัับตััวผู้้�เสีียหาย
เข้้าไปอยู่่�ในความดููแลแล้้วก็จะมีีการกัักขััง ข่่มขู่่� เพื่่�อให้้ 
ผู้้� เสีียหายตกอยู่่� ในภาวะจำำ�ยอมแล้้วก็ไปแสวงหา
ประโยชน์์ที่่�มิิชอบ สร้้างประโยชน์์ให้้คนที่่�อยู่่�เบื้้�องหลััง

ไม่่หลงเชื่่�อผู้้�ที่่�มาชัักชวนให้้ไปทำำ�งานในต่างประเทศ 

หากต้้องการไปทำำ�งานต่างประเทศ ให้้ตรวจสอบ 
ข้้อมููลบริิษััทที่่�มาชัักชวนไปทำำ�งานก่อนตัดสินใจทุุกครั้้�ง

หากพบเห็็นการกระทำำ�ผิดที่่�เกี่่�ยวกับการค้้ามนุุษย์์ 
ให้้แจ้้งเจ้้าหน้้าที่่�ตำำ�รวจทัันทีี

1

2

1
2
3

เครือข่่ายผู้้�กระทำำ�ผิดของขบวนการค้้ามนุุษย์์
ประกอบด้วยบุุคคล ดัังนี้้�

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

กลอุุบายหลอกลวง : ชัักชวนว่่าไป
ทำำ�งานถููกกฎหมาย เช่่น เป็น็แม่่บ้าน 

เด็็กเสิิร์์ฟ นวด เป็น็ต้้น แต่่เมื่่�อ 
เดิินทางไปถึึงกลับถููกบัังคัับให้้ 

ขายบริการทางเพศ
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มีีกลุ่่�มขบวนการมาติิดต่อชัักชวน ต้้องการจ้้างแรงงาน
ด้้วยค่่าจ้้างต่ำำ�� ๆ หรืือการกดขี่่�แรงงาน 

การเป็น็ประเทศต้น้ทาง
พบการกระทำำ�ผิดที่่�หลอกลวงคนไทย ไปค้าแรงงาน 
ในประเทศต่่าง ๆ ในเอเชีียตะวัันออกเฉีียงใต้้ เอเชีียตะวัันออก 
และตะวัันออกกลาง

การเป็น็ประเทศปลายทาง  
หรืือเป็น็ทางผ่่านไปยังัประเทศที่่�สาม 
พบขบวนการค้้ามนุุษย์์ที่่�นำำ�คนเข้้ามาในประเทศไทย 
หรืือใช้้ประเทศไทยเป็น็ทางผ่่าน

1

2

2.9
ประเทศไทยเป็น็ทั้้�งประเทศต้้นทาง
และปลายทางของการค้้ามนุุษย์์

การค้้ามนุุษย์์ด้้านแรงงาน

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

วิิธีีการในการชัักชวน

1

3

2

ไม่่หลงเชื่่�อผู้้�ที่่�มาชัักชวนให้้ไปทำำ�งาน
ในต่างประเทศ โดยชัักจููงว่่ามีีรายได้้สููง

เจ้้าของกิิจการหรืือนายจ้้าง
ประเทศปลายทางจะออก 
ค่่าใช้้จ่่ายในการเดิินทาง 
ให้้�ทั้้�งหมด และเมื่่�อเดิินทางไป
แล้้วก็จะอยู่่�ในอำำ�นาจครอบงำำ�
ของนายจ้้าง เช่่น จ่่ายค่่าแรงต่ำำ�� 
บัังคัับให้้ทำำ�งานหนััก  
หรืือกัักขัังไว้้ เป็น็ต้น

หากต้้องไปทำำ�งาน ให้้ตรวจสอบกัับ 
หน่่วยงานของทางราชการก่่อน

เมื่่�อพบเห็็นการใช้้แรงงานที่่�ไม่่ชอบด้้วย
กฎหมายให้้แจ้้งเหตุุไปยังเจ้้าหน้้าที่่�ตำำ�รวจ 
ในทันทีี
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ขบวนการขอทานข้ามชาติิมีีการนำำ�เด็็ก 
ที่่�มิิใช่่ลููกของตนเองมาขอทาน 
โดยแสวงหาประโยชน์์โดยมิิชอบจากเด็็ก
หรืือข่่มขู่่� บัังคัับให้้เด็็กไปขอทาน

2.10
การนำำ�เด็็กที่่�มิิใช่่ลููกของตนเอง 
มาขอทาน

ขบวนการขอทานข้้ามชาติิ

พฤติิกรรมของขบวนการขอทาน

นำำ�เด็็กตั้้�งแต่่อายุุแรกเกิิด ถึึงประมาณ 10 ปี ี
มาขอทานเพื่่�อให้้น่่าสงสาร

อาจมีีหญิิงที่่�อ้้างว่่าเป็น็แม่่นั่่�งอยู่่�ใกล้้ ๆ 
ขณะขอทาน

เด็็กถููกนำำ�พาด้้วยการซื้้�อ เช่่า ลัักพาตััว

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ไม่่สนัับสนุุนให้้เงิินแก่่ขอทาน

ดููแลบุุตรหลานของตนเองอย่่างใกล้้ชิิด  
สอดส่องดููแล ระวัังมิิจฉาชีีพลัักพาตััวเด็็ก 
ไปเป็น็ขอทาน

หากพบเบาะแสหรืือบุุคคลที่่�มีีพฤติิกรรมนำำ�เด็็ก 
มาขอทาน ให้้แจ้้งเจ้้าหน้้าที่่�ตำำ�รวจ หรืือหน่่วยงาน 
ที่่�เกี่่�ยวข้องทัันทีี

1

2

3

ratree
Typewriter
423

ratree
Typewriter
424
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กลุ่่�มคนร้ายจะลงมืือตั้้�งแต่่ 2-3 คนขึ้้�นไป
โดยเลืือกบริิเวณที่่�ก่่อเหตุุบริิเวณ

ห้้างสรรพสิินค้า

สถานที่่�ผู้้�คนพลุุกพล่่าน พื้้�นที่่�จััดงานขนาดใหญ่่

ตลาดสด

และคนร้ายอีีกคนจะใช้้จัังหวะนั้้�นลักเอาทรััพย์์สิินไป

คนบัง หรืือทำำ�ให้้เหยื่่�อเคลื่่�อนไหวช้าลงเพื่่�อสะดวกกัับการลงมืือ

มืือล้้วง จะมีีอุปกรณ์์สำำ�หรัับใช้้ปิิดบังตอนล้วงกระเป๋า๋
เพื่่�อป้อ้งกัันไม่่ให้้คนอื่่�นสังเกตเห็็น

คนผ่าน รัับของที่่�ล้้วงมาได้้ หลบหนีีไป

ผู้้�ที่่�ตกเป็็นเหยื่่�อส่่วนมากจะเป็น็กลุ่�มสตรีหรืือแม่่บ้าน 
ที่่�มาเดิินเลืือกซื้้�อสิินค้้าเพีียงลำำ�พัังและไม่่ได้้ระวัังตััว

เดิินเบีียดหรืือชน เพื่่�อเบี่่�ยงเบนความสนใจ

ทำำ�งานเป็็นทีีม

เมื่่�อเลืือกเหยื่่�อได้้แล้้ว  
กลุ่�มคนร้้ายจะเริ่่�มลงมืือโดยวิิธีีการดัังนี้้�

2.11
เดิินทางเข้้าประเทศแล้้ว 
หาที่่�พัักรวมกัันอยู่่�เป็็นกลุ่�ม

แก๊๊งกรีดหรืือล้้วงกระเป๋า๋ข้้ามชาติิ

แก๊๊งคนร้ายจะเดิินทางออกนอกประเทศไป
ยากต่่อการติิดตามจับกุุมตัว

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ขณะเดิินซื้้�อสิินค้าหรืือเข้้าไปในที่่�ที่่�มีีประชาชนจำำ�นวนมากหรืือ 
เบีียดเสีียดกัน ให้้ระวัังทรััพย์์สิินที่่�ติิดตัวมา

กระเป๋า๋สะพายควรเหน็็บติิดตัวตลอดเวลา และไม่่สะพายกระเป๋า๋
ไว้้ด้้านหลััง

ขณะเดิินในสถานที่่�ที่่�มีีคนมาก สัังเกต 
สิ่่�งผิิดปกติิ เช่่น มีีคนเข้้ามากระแทก  
ยืืนเบีียดจนผิดปกติิ เข้้ามายืืนท่าทาง 
มีีพิรุุธ โดยไม่่มีีเหตุุที่่�ต้้องมายืืนใน 
บริิเวณดัังกล่่าว

นำำ�ของมีีค่า ใส่่ไว้้ในกระเป๋า๋หรืือมีีกระเป๋า๋
ซ่่อนอยู่่�ภายใน เพื่่�อป้อ้งกัันกรณีีคนร้าย 
กรีีดกระเป๋า๋ชั้้�นนอก จะไม่่สามารถนำำ� 
สิ่่�งของดัังกล่่าวไปได้้

ไม่่ควรเหน็็บกระเป๋า๋ใส่่เงิิน หรืือโทรศััพท์์มืือถืือไว้้ในกระเป๋า๋ 
กางเกงด้้านหลััง

หากรู้้�สึึกว่่าถููกล้้วงหรืือกรีีดกระเป๋๋า ให้้ร้้องขอให้้คนอื่่�นเข้้ามา 
ช่่วยเหลืือ หรืือทำำ�ให้้คนร้ายตกใจจนไม่่สามารถกระทำำ�ผิดต่อได้้

1
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2.12

เป้า้หมายแก๊๊งฉกทรััพย์ชาวต่่างชาติิ 
”ร้้านค้้าอััญมณีหรืือการจััดงานสิินค้้าอััญมณี”

แก๊๊งฉกทรััพย์ในร้้านเพชร/ร้้านทอง

คนร้ายติิดตามข่่าวสารการจััดงาน

เดิินทางมาก่่อเหตุุ โดยทำำ�ทีีขอดููสินค้า 
เมื่่�อสบโอกาสจึึงฉกอััญมณีี

หลบหนีีออกนอกประเทศทัันทีี

แก๊๊งคนร้ายอาจมีีมากกว่่า 1 คน  
แบ่่งงานกันทำำ�

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

ร้้านค้าอััญมณีี ร้้านทอง ควรติิดตั้้�งกล้้องโทรทััศน์์วงจรปิดิ (CCTV) 
และอุุปกรณ์์แจ้้งเตืือนรักษาความปลอดภัย

เมื่่�อทราบเหตุุว่่ามีีการขโมยให้้รีีบแจ้้งเจ้้าหน้้าที่่�ตำำ�รวจ 
หรืือพนัักงานรักษาความปลอดภัยของสถานที่่�โดยเร็็ว

สัังเกตข้้อพิิรุุธของบุุคคลที่่�เข้้ามาดููสินค้า เช่่น การแต่่งกาย
การขอดููสินค้าหลาย ๆ ชิ้้�นพร้้อมกััน เป็น็ต้น

ระมััดระวัังการนำำ�สินค้าให้้ลููกค้้าดูู ไม่่ควรนำำ�มาให้้ดูู 
ครั้้�งละหลาย ๆ ชิ้้�น
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ลัักษณะการกระทำำ�ผิด 

เหยื่่�อแยกเป็น็ 2 กลุ่�ม คืือ

ผู้้�กระทำำ�ผิด มีีลักษณะเป็น็องค์์กรอาชญากรรมข้้ามชาติิโดยเครืือข่่ายของผู้้�ร่วมกระทำำ�ผิด 
มีีทั้้�งผู้้�ที่่�อยู่่�ในประเทศต้้นทางและประเทศปลายทาง แบ่่งหน้้าที่่�กััน

บุุคคลที่่�ครอบครองรถ 
ที่่�ถููกโจรกรรม

นิิติิบุุคคลเจ้้าของ 
กรรมสิทธิ์์�รถ

มีีตัวการใหญ่่เป็น็ผู้้�กำำ�หนดเป้า้หมายรถยนต์ที่่�ต้้องการ
หรืือ “ใบสั่่�ง“

มีีกลุ่่�มผู้้�กระทำำ�ผิดทำำ�หน้้าที่่�ออกตระเวนหารถตามเป้า้หมาย 
หรืือ “ใบสั่่�ง“ แล้้วโจรกรรมจากเจ้้าของ ส่่งไปยังประเทศ 
ที่่�ต้้องการ หรืือบางกรณีีอาจนำำ�ไปแยกเป็น็ชิ้้�นส่วน 
เพื่่�อนำำ�ไปจำำ�หน่่ายเป็น็อะไหล่่

2.13 การโจรกรรมรถยนต์์ข้้ามชาติิ
สร้้างความเดืือดร้้อนให้้กัับชาวบ้้านที่่� 
หาเช้้ากิินค่ำำ�� รวมทั้้�งสร้้างความเสีียหายต่่อ 
ธุุรกิิจประกัันรถยนต์์มาตลอด

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

1

3
4
5
6

2
ไม่่จอดรถทิ้้�งไว้้นอกบ้้าน

แอบปั๊๊� มกุุญแจในช่วงที่่�เจ้้าของนำำ�รถไปซ่อม 
ล้้างอััดฉีีด ซื้้�อรถจากโชว์์รููม เต็็นท์ขายรถมืือสอง

ใช้้เหล็็กแข็็งแทนกุญแจ

ใช้้ลวดเกี่่�ยวตัวล็อกประตูู งััดหููช้าง

ใช้้น้ำำ��กรด

ทุุบกระจกประตููหรืือกระจกหููช้าง

ดัักจ้ี้� หรืือชิิงรถยนต์

นำำ�ไปขายแยกเป็น็อะไหล่่มืือสอง

นำำ�ไปสวมทะเบีียนโดยใช้้ทะเบีียนรถที่่�เกิิดอุบััติิเหตุุ 
จนไม่่สามารถซ่่อมแซมได้้

เมื่่�อได้้รถไป นำำ�ส่งขายในประเทศเพื่่�อนบ้าน โดยลัักลอบ 
ส่่งทางช่่องทางธรรมชาติิในทางบก

ไม่่จอดรถทิ้้�งไว้้ในที่่�เปลี่่�ยว แสงไฟส่่องไม่่ถึึงและไม่่สามารถมองเห็็นได้้ง่่าย 
ในเวลากลางคืืน

ล็็อกรถให้้เรีียบร้้อยอยู่่�เสมอ

ใช้้อุุปกรณ์์ล็็อกรถเสริิม เช่่น ล็็อกพวงมาลััย ล็็อกเบรก เป็น็ต้น

ไม่่ทิ้้�งกุุญแจรถไว้้กัับบุุคคลอื่่�น เช่่น ร้้านล้างอััดฉีีดรถ พนัักงานรับรถของ
สถานที่่�ต่่าง ๆ เป็น็ต้น
ตรวจสอบระบบสััญญาณกัันขโมยของรถ

วิิธีีการโจรกรรม
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ประเทศไทย เป็น็ทั้้�งเป้า้หมายปลายทางของการนำำ�ยาเสพติิดเข้้ามาจำำ�หน่่าย
ในพื้้�นที่่� และเป็็นทางผ่่าน�ของการขนยาเสพติิดไปยังประเทศต่่าง ๆ ทั้้�งจาก
ประเทศเพื่่�อนบ้านและจากแหล่่งอื่่�น ๆ ที่่�ห่่างไกลออกไป� โดยการลัักลอบนำำ�เข้้า
มาจากประเทศเพื่่�อนบ้านใช้้เส้้นทางผ่่านตามแนวชายแดน  

	
นอกจากการลัักลอบค้้ายาเสพติิดจากแหล่่งผลิต
ในประเทศเพื่่�อนบ้านแล้้ว ยัังมีีการลัักลอบนำำ� 
ยาเสพติิด�เข้้าประเทศผ่่านการคมนาคมทางอากาศ 	
	  
กลอุุบายของแก๊๊งยาเสพติิดข้ามชาติิ 
มีีการส่่งจดหมายอิิเล็็กทรอนิิกส์์ (อีีเมล) กระจาย 
ไปทั่่�วโลก� เพื่่�อเชิิญชวนทำำ�ธุรกิิจใครสนใจให้้ไป 
เซ็็นสัญญาทำำ�ธุรกิิจที่่�ต่่างประเทศ แล้้วหลอกให้้ 
นำำ�สิ่่�งของ�ซึ่�งเป็น็ยาเสพติิดข้ามประเทศ เป็น็ต้น

2.14
ไทยต้้องเผชิญปััญหาการป้อ้งกัันและ 
ปราบปรามการค้้ายาเสพติิดข้้ามชาติิ 
มาอย่่างยาวนาน

ขบวนการค้้ายาเสพติิดข้้ามชาติิ

วิิธีีการส่่งยาเสพติิดยุุคดิจิิทััล

ติิดต่อซื้้�อขายยาเสพติิดผ่านเครืือข่่ายระบบอิินเทอร์์เน็็ต

ส่่งยาเสพติิดทางพััสดุุไปรษณีีย์ หรืือบริิการขนส่งสิินค้า

ใช้้เว็็บไซต์ใต้้ดิิน (Dark Web) เป็น็เวทีีซื้้�อขาย

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

1

3
4
5
6

2

อย่่ายุ่่�งเกี่่�ยวกับยาเสพติิดเด็็ดขาด

ระมััดระวัังลููกหลาน ว่่ามีีพฤติิกรรมที่่�เกี่่�ยวข้อง 
กัับยาเสพติิดหรืือไม่่

ขณะเดิินทางโดยเครื่่�องบิิน รถโดยสาร รถไฟ 
ไม่่รัับฝากสิ่่�งของทุุกชนิิดจากบุุคคลอื่่�นโดยเด็็ดขาด

หากมีีพัสดุุส่่งมาโดยที่่�เราไม่่ได้้สั่่�งหรืือไม่่ทราบว่่าใครสั่่�ง
ไม่่ควรเปิดิเองและแจ้้งเจ้้าหน้้าที่่�ตำำ�รวจมาตรวจสอบ

ไม่่ให้้บุุคคลอื่่�นยืมบััตรประจำำ�ตัวประชาชน หรืือบััตรประจำำ�ตัว 
อื่่�น ๆ ไปส่งพััสดุุไปรษณีีย์โดยเด็็ดขาด

หากพบเบาะแสเกี่่�ยวกับยาเสพติิด ควรแจ้้งเจ้้าหน้้าที่่�ตำำ�รวจ
ทัันทีี
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กลุ่�ม C
เครื่่�องมืือสำำ�คัญของขบวนการ 
อาชญากรรมข้้ามชาติิ
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การปลอมแปลงหนัังสืือเดิินทาง (Travel Document Fraud) 
เป็น็รููปแบบหน่ึ่�งของการปลอมแปลง อััตลัักษณ์์ระบุุตััวบุคคล (Identity Fraud) 
มีีลักษณะการกระทำำ�ผิดตั้้�งแต่่การผลิต ปลอมแปลง แก้้ไข ใช้้ 
และจำำ�หน่่ายหนัังสืือเดิินทางปลอม เพื่่�อใช้้ลัักลอบเข้้าเมืืองโดยผิิดกฎหมาย 
หรืือเพื่่�อนำำ�ไปใช้้ในการกระทำำ�ความผิิดอย่่างอื่่�น

การฉ้้อโกงบััตรอิิเล็็กทรอนิิกส์ (Electronic Card Fruad) 
แบ่่งออกเป็น็ 4 วิิธีีหลััก คืือ

เงิินตราปลอม
เป็น็ขบวนการที่่�มีีทั้้�งชาวไทย และชาวต่างชาติิ เมื่่�อทำำ�เงิินตราปลอม 
นำำ�ไปแลกที่่�ร้้านรับแลกเงิิน หรืือนำำ�ไปจำำ�หน่่ายต่่อ

- คััดลอกข้้อมููลจากแถบแม่่เหล็็กของบััตรโดยเครื่่�องสกิิมเมอร์์ (Skimmer) 

- คััดลอกข้้อมููลจากแถบแม่่เหล็็กของบััตรโดยเครื่่�องสกิิมเมอร์์		
  ขนาดพกพาหรืือเครื่่�องแฮนด์เฮลด์์สกิิมเมอร์์ (Handheld Skimmer) 

- ปลอมแปลงเอกสารสมััครบััตรเครดิิต 

- ขโมยข้้อมููลจากใบบัันทึึกรายการ (ATM Slip)

การปลอมเอกสารและธนบัตร คืือ กระบวนการหลอกหลวงเพื่่�อให้้
ได้้มาซ่ึ่�งข้้อมููลเกี่่�ยวกับธุุรกรรมทางการเงิินโดยวิิธีีต่าง ๆ  
เป็็นอาชญากรรมที่่�ส่่งผลกระทบต่่อเศรษฐกิิจของประเทศ 
ทั้้�งมีีลักษณะเป็น็อาชญากรรมข้้ามชาติิ แบ่่งออกเป็น็ 3 กลุ่่�ม ได้้แก่่ 

2.15
กระบวนการหลอกหลวงเพื่่�อให้้ได้้มาซึ่่�ง
ข้้อมููลเกี่่�ยวกัับธุุรกรรมทางการเงิิน

การปลอมเอกสารและธนบััตร

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

1

3
4
5

2 ตั้้�งค่่าบััญชีีธนาคาร ให้้แจ้้งเตืือนทุกครั้้�งที่่�มีีการใช้้จ่่าย
ติิดตามทุุกความเคลื่่�อนไหวทางการเงิิน

ระมััดระวััง เก็็บรัักษาหนัังสืือเดิินทางของตนเอง 
มิิให้้สููญหาย เพราะคนร้ายอาจนำำ�ไปปลอมแปลง

ก่่อนชำำ�ระเงิินด้้วยบััตรเครดิิตให้้ตรวจสอบดููก่อนว่า
สถานที่่�นั้้�น น่่าเชื่่�อถืือมากน้้อยแค่่ไหน ที่่�เครื่่�องรัับบััตร
มีีอะไรผิิดปกติิหรืือไม่่ 

อย่่าให้้ใครยืืม หรืือเอาบััตร ATM หรืือบััตรเครดิิต 
ของเราไปใช้้เด็็ดขาด

เก็็บรัักษารหััสของบััตรไว้้เป็น็ความลัับ
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เป็็นเครื่่�องมืือที่่�สำำ�คัญในการแสวงหาผลประโยชน์์ เป็น็กระบวนการปลอม
แปลงที่่�มาของเงิินที่่�ได้้จากการกระทำำ�ผิดกฎหมายเพื่่�อปกปิดิที่่�มาของเงิิน
โดยไม่่ชอบธรรม ทั้้�งจากภายในและภายนอกประเทศ ซ่ึ่�งมีีผลกระทบอย่่าง
มหาศาลทั้้�งต่่อเศรษฐกิิจและสัังคม 

การฟอกเงิิน คืือ “การแปรรููปผลประโยชน์์จากอาชญากรรมเพื่่�อ 
กลบเกลื่่�อนที่่�มาอัันมิิชอบด้วยกฎหมาย โดยหวัังว่่าจะทำำ�ให้้เงิินไม่่ชอบ
กลายเป็น็เงิินชอบขึ้�นมา” 

ยาเสพติิด

การพนัันผิดกฎหมาย

ค้้ามนุุษย์์

ค้้าอาวุุธเถื่่�อน

ค้้าไม้้เถื่่�อน

การทุุจริิตคอร์์รััปชัน

2.16 การฟอกเงิิน

การฟอกเงิินที่่�เกิิดข้ึ้�นในประเทศไทย 
จะเกี่่�ยวข้้องกัับการกระทำำ�ผิดกฎหมายลัักษณะต่่าง ๆ ได้้แก่่

คำำ�แนะนำำ�สำำ�หรัับประชาชน 

1

3
4
5

2

ไม่่รัับจ้้างเปิดิบัญชีีธนาคาร

ไม่่รัับฝากเงิินสดจากบุุคคลอื่่�นเข้้าบััญชีีของตน หรืือโอนให้้บุุคคลอื่่�น 
โดยเฉพาะอย่่างยิ่่�งกรณีีที่่�ไม่่ทราบที่่�มาของเงิินดังกล่่าว

ไม่่ยิินยอมให้้บุุคคลอื่่�นใช้้ชื่่�อของตนเองไปจดทะเบีียนจัดตั้้�งบริิษััทหรืือ
องค์์กรธุุรกิิจ โดยมิิได้้ดำำ�เนิินกิจการจริิง

ไม่่ยิินยอมให้้บุุคคลอื่่�นใช้้ชื่่�อของตนเองในการทำำ�ธุรกรรม 
การซื้้�อขายทรััพย์์สิิน โดยมิิได้้เป็น็เจ้้าของที่่�แท้้จริิง

ให้้ความร่่วมมืือกัับธนาคารหรืือสถาบัันการเงิินอื่่�น ๆ  
เมื่่�อไปทำำ�ธุรกรรมทางการเงิิน โดยปฏิบััติิตามหลัักเกณฑ์์ 
ที่่�สถาบัันการเงิินกำำ�หนด รวมทั้้�งปฏิบััติิตามขั้้�นตอนของ 
กระบวนการทำำ�ความรู้้�จักลููกค้้า (Know Your Customer-KYC)
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3 สวััสดิิภาพ 
ความปลอดภััย 
ในโลกวิถีีชีีวิิตใหม่่ 
(New Normal)
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จากการแพร่่ระบาดของไวรัสโคโรนาสายพัันธุ์์�ใหม่่
(COVID-19) ส่่งผลให้้ประเทศต่่าง ๆ ทั่่�วโลก ต้้องมีี
มาตรการต่่าง ๆ เพื่่�อป้อ้งกัันการแพร่่เชื้้�อ โดยเน้้นให้้
ประชาชนรัักษาระยะห่่างทางกายภาพ รัักษาอนามััย 
ด้้วยวิิธีีการต่่าง ๆ เช่่น ทำำ�ความสะอาดมือด้้วยแอลกอฮอล์์ 
สวมหน้้ากากอนามััย เป็น็ต้น 

มาตรการดัังกล่่าวทำำ�ให้้เกิิดวิิถีีชีีวิิตแบบใหม่่ ที่่�ทำำ�ให้้การใช้้ชีีวิิตประจำำ�วันการทำำ�งาน 
การเดิินทาง เปลี่่�ยนแปลงไปอย่่างมาก เช่น่ การทำำ�งานที่่�บ้้าน งดเว้น้การออกนอกบ้้าน 
ซื้้�อขายของทางออนไลน์์ ติิดต่อ หรืือทำำ�ธุรกรรมผ่่านระบบอิินเทอร์์เน็็ต

อะไรคืือวิิถีีชีีวิิตใหม่่ 
(New Normal)

3 สวััสดิิภาพความปลอดภััย 
ในโลกวิถีีชีีวิิตใหม่่ (New Normal)

Social  Distancing 
ปกป้้องอนามััยตนเอง ครอบครััว ชุุมชน สัังคม

การแพร่่ระบาดของ Covid-19

Work 
From Home

E-Commerce

ซ้ือขายของ
Online

ติดต่อธุรกิจ
ผ่านอีเมล

VDO 
Conference

ธุรกรรม
ทางอินเทอร์เน็ต

เรียนออนไลน์
.....และอีกมากมาย
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วิิถีีชีีวิิตใหม่่ ก็็เป็น็ช่องทางให้้อาชญากร 
หาวิิธีีการใหม่่ เพื่่�อกระทำำ�ต่อเหยื่่�อเช่่นกัน 

วิิถีีชีีวิิตใหม่่ ลดการติิดต่อกัันทาง
กายภาพ เพิ่่�มการสื่่�อสาร  
ทำำ�ธุรกรรมผ่่านอินเทอร์์เน็็ต 
จึึงเป็น็ช่องทางให้้อาชญากรข้้ามชาติิ 
อาชญากรไซเบอร์์ เข้้ามาหลอกลวง
ทางออนไลน์์มากขึ้้�น

ฉ้้อโกงทางออนไลน์์/ทางโทรศััพท์์/แชร์์ลููกโซ่่

หลอกขายสิินค้ายาเวชภััณฑ์์ โดยไม่่มีีสินค้าอยู่่�จริิง

เมื่่�อระบบเศรษฐกิิจ ได้้รัับผลกระทบ ธุุรกิิจหลายประเภท
ต้้องปิดิกิจการ ล้้มละลาย คนว่างงาน  เกิิดปัญหาปากท้้อง 
ส่่งผลต่่อการเกิิดอาชญากรรมเพิ่่�มขึ้้�น การประทุุษร้้าย 
ต่่อทรััพย์์ คดีีลัก วิ่่�ง ชิิง ปล้น ฉ้้อโกง 

ยาเสพติิด อาจกลายเป็็นแหล่่งแสวงหารายได้้ใหม่่
สำำ�หรัับคนที่่�สิ้้�นหวััง ฯลฯ 

จำำ�หน่่ายยา เวชภััณฑ์์ปลอม เช่่น หน้้ากากอนามััย
แอลกอฮอล์์ วััคซีีน ชุุดตรวจการติิดเชื้้�อ เป็น็ต้น

นายทุุนเงิินกู้้�นอกระบบ 

การล่่วงละเมิิดทางเพศผ่่านอินเทอร์์เน็็ต ฯลฯ

อาชญากรรมพื้้�นฐาน

อาชญากรรมข้้ามชาติิ	 อาชญากรรมไซเบอร์์

คำำ�แนะนำำ�สำำ�หรัับประชาชนป้อ้งกัันตนเอง
ในโลกวิถีีใหม่่ 

1

3
4

5

6
7

2

การซื้้�อสิินค้าออนไลน์์ ให้้ดำำ�เนิินการผ่่านเว็็บไซต์ หรืือแอปพลิิเคชััน ที่่�น่่าเชื่่�อถืือ 

หากจำำ�เป็น็ซื้้�อของกัับผู้้�จำำ�หน่่ายโดยตรง อาจใช้้วิิธีีการเก็็บเงิินปลายทาง 

ไม่่หลงเชื่่�อผู้้�ที่่�แอบอ้้างจำำ�หน่่ายยา วััคซีีน เวชภััณฑ์์ทางอิินเทอร์์เน็็ต

การติิดต่อธุุรกิิจผ่่านระบบอีีเมล ระมััดระวัังใช้้ระบบป้อ้งกัันไวรัส และเปลี่่�ยนรหััสผ่่าน
สม่ำำ��เสมอ งดเว้้นการแจ้้งข้้อมููลเกี่่�ยวกับการเงิินหรืือบััญชีีธนาคารทางอีีเมล 

เลืือกใช้้แอปพลิิเคชััน เพื่่�อติิดต่อสื่่�อสารหรืือการประชุุมทางไกล 
ที่่�มีีระบบการรัักษาความปลอดภัยที่่�เชื่่�อถืือได้้ และระมััดระวััง  
คััดกรองการเชิิญบุคคลเข้้ากลุ่่�มสนทนาทางออนไลน์์

ไม่่แจ้้งข้้อมููลทางการเงิิน เช่่น เลขบััญชีีธนาคาร  
ข้้อมููลส่่วนบุคคล ผ่่านการพููดคุยทางสื่่�ออิินเทอร์์เน็็ต 

ดููแลบุุตรหลาน ระมััดระวัังการใช้้สื่่�อสัังคมออนไลน์์ เพื่่�อป้อ้งกััน
การถููกล่่วงละเมิิดทางเพศผ่่านอินเทอร์์เน็็ต  เช่่น การพููดคุย 
กัับคนแปลกหน้้า บุุคคลที่่�มีีพฤติิกรรมไม่่เหมาะสม
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LAWLAW

4 กฎหมาย 
ที่่�เกี่่�ยวข้้อง
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4 กฎหมายที่่�เกี่่�ยวข้้อง

การบัังคัับใช้้กฎหมายกัับอาชญากรรม
ข้้ามชาติิ มีีกฎหมายที่่�เกี่่�ยวข้องทั้้�งใน
ระดัับกฎหมายระหว่่างประเทศ 
และกฎหมายภายในประเทศ 

กฎหมายระหว่่างประเทศที่่�สำำ�คัญ ได้้แก่่ 

กฎหมายสารบััญญััติิที่่�บััญญััติิ
การกระทำำ�ผิดโดยทั่่�วไป เช่่น 
อนุุสััญญาสหประชาชาติิว่่าด้้วยการต่่อต้้านอาชญากรรมข้้ามชาติิ 
ที่่�จััดตั้้�งในลักษณะองค์์กร ค.ศ. 2000 (UNOTC 2000)

พิิธีีสารว่่าด้้วยการป้อ้งกัันปราบปรามและลงโทษการค้้ามนุุษย์์  
โดยเฉพาะสตรีีและเด็็ก ค.ศ. 2000

ปฏิญญาอาเซีียนว่าด้้วยอาชญากรรมข้้ามชาติิ 
(ASEAN Declaration on Transnational Crime)

ฯลฯ

LAWLAW

กฎหมายภายในประเทศที่่�สำำ�คัญ ได้้แก่่ 

กฎหมายสารบััญญััติิที่่�
บััญญััติิการกระทำำ�ผิด
โดยทั่่�วไป เช่่น 

กฎหมายเกี่่�ยวกัับ
วิิธีีการดำำ�เนิินคดี
อาชญากรรมข้้ามชาติิ
และกระบวนการเพื่่�อ
นำำ�ตัวผู้้�กระทำำ�ผิดมา
ดำำ�เนิินคดี เช่่น 

	ป ระมวลกฎหมายอาญา 
	  
	 พระราชบััญญัติิยาเสพติิด	
	 ให้้โทษ พ.ศ. 2522 

	 พระราชบััญญัติิคน	  
	 เข้้าเมืือง พ.ศ. 2522  

	 พระราชบััญญัติิป้อ้งกััน	
	 และปราบปราม 
	 การฟอกเงิิน พ.ศ. 2542 
	
	 พระราชบััญญัติิป้อ้งกััน	
	 และปราบปราม 
	 การค้้ามนุุษย์์ พ.ศ. 2551 
	
	 พระราชบััญญัติิว่่าด้้วย 
	 การกระทํําความผิิด 
	 เกี่่�ยวกับคอมพิิวเตอร์์  
	 พ.ศ. 2550 
	
	 พระราชบััญญัติิรัักษา	
	 ความมั่่�นคง ปลอดภัย	
	 ไซเบอร์์ พ.ศ. 2562 

	 พระราชบััญญัติิคุ้้�มครอง	
	ข้ อมููลส่่วนบุคคล  
	 พ.ศ. 2562 

	

ประมวลกฎหมายวิิธีี
พิิจารณาความอาญา

พระราชบััญญัติิป้อ้งกัันและ
ปราบปรามการมีีส่วนร่วมใน
องค์์กรอาชญากรรม 
ข้้ามชาติิ พ.ศ. 2556  

พระราชบััญญัติิส่่งผู้้�ร้าย
ข้้ามแดน พ.ศ. 2551

พระราชบััญญัติิความร่่วม
มืือระหว่่างประเทศในเรื่่�อง
ทางอาญา พ.ศ. 2535 

ฯลฯ

ฯลฯ
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5 หน่่วยงาน 
บัังคัับใช้้กฎหมาย 
ที่่�เกี่่�ยวข้้อง
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อัยการ

ศาล

กสทช.

ป.ป.ง.

ป.ป.ช.

ธนาคารพาณิชย์

ภาคเอกชน ภาคประชาชน

กระทรวงกลาโหม

กระทรวงการต่างประเทศ

กระทรวงแรงงาน

กระทรวงการพัฒนาสังคม
และความม่ันคงของมนุษย์

ป.ป.ส.

ธนาคารแห่งประเทศไทย

ผู้ให้บริการโทรศัพท์และอินเทอร์เน็ต

กรมสอบสวนคดีพิเศษ

กระทรวงดิจิทัลฯ
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5
หน่่วยงานใดบ้้างที่่�เกี่่�ยวข้้องกัับการแก้้
ปััญหาอาชญากรรมข้้ามชาติิ 

หน่่วยงานบัังคัับใช้้กฎหมาย 
ที่่�เกี่่�ยวข้้อง บทสรุุป

	 เพราะในแต่่ละวัันเราอาจ
พบเห็็น หรืือตกเป็น็เหยื่่�อของ
อาชญากรรมข้้ามชาติิโดยที่่�ไม่่รู้้�ตัว 
ไม่่ว่่าจะเป็น็อาชญากรรมไซเบอร์์ 
การหลอกลวง การประทุุษร้้าย 
ต่่อทรััพย์์ การค้้ามนุุษย์์ ขบวนการ
ค้้ายาเสพติิด การปลอมแปลง
เอกสาร หรืือการฟอกเงิิน ทั้้�งหมด
ล้้วนส่งผลกระทบต่่อสัังคม  
หรืือความมั่่�นคงอย่่างมาก 

	 เพื่่�อปกป้อ้งสัังคมจากภััยอาชญากรรมข้้ามชาติิ สิ่่�งสำำ�คัญคือ
ความร่่วมมืือจากทุุกภาคส่่วน ภาครััฐจำำ�เป็น็ต้องบัังคัับใช้้กฎหมายและ
บริิหารจััดการอย่่างมีีประสิิทธิิภาพ รวมถึึงสร้้างความตระหนัักรู้้�ถึึงภััย
ของอาชญากรรมข้้ามชาติิ  ขณะที่่�ภาคเอกชนและประชาชนต้องเข้้าใจ
ถึึงความรัับผิิดชอบที่่�มีีต่อสัังคม ช่่วยเป็น็หููเป็น็ตา รายงานเหตุุ 
หรืือสิ่่�งผิิดปกติิต่่อผู้้�บังคัับใช้้กฎหมาย การป้อ้งกัันตนเองมิิให้้ตกเป็น็
เหยื่่�อของอาชญากรรมข้้ามชาติิ 

	 ความร่่วมมืือดัังกล่่าวไม่่เพีียงเป็็นภููมิคุ้้�มกัันที่่�มีีประสิิทธิิภาพ 
แต่่ยัังทำำ�ให้้ประชาชนมีีความปลอดภัย และเกิิดความสงบสุุขต่่อ 
สัังคมอย่่างยั่่�งยืืน

ฯลฯ
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แนวทางการแก้้ไขปัญัหา อาชญากรรมข้้ามชาติิ  
ที่่�สำำ�คัญประการหนึ่่�ง คืือ การป้อ้งกัันการกระทำำ�ผิด 
 โดยสร้้างความตระหนัักรู้้�ให้้แก่่ประชาชนและสัังคม 

ISBN 978-616-8080-29-0
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